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1. Controle e identificagao do documento

Titulo Politica de Seguranca da Informacao, Ciberseguranga e Cloud Computing

Cédigo VGF-SEG-004

Versao vigente 2.0

Data de elaboragdo/revisao 9 de outubro de 2025

Elaboracéo Time Técnico Operacional

Aprovacao Diretoria e Comité multidisciplinar

Periodicidade de revisao Anual ou antes, diante de alteragdo legal, normativa, operacional, tecnoldgica ou de
risco relevante

Classificacéo Publico institucional, ressalvados anexos e evidéncias operacionais classificados

Proprietéario do documento Gestéo de Tecnologia e Seguranca da Informagéo

1.1 Histdrico de versoes

1.0 5 de maio de 2025 Emissao inicial e estruturagéo dos compromissos Diretoria
institucionais.
2.0 9 de outubro de Ampliacdo de SGSI, ativos, identidade, vulnerabilidades, Diretoria e Comité
2025 logs, desenvolvimento seguro, nuvem, continuidade, multidisciplinar

incidentes e rastreabilidade técnica. Inclusao de fluxo
executivo ilustrado e catédlogo ampliado de requisitos,
controles e evidéncias.

LEITURA CORRETA A versédo 2.0 substitui vers@es anteriores. Copias impressas sdo ndo controladas; a
validade deve ser conferida no repositério oficial.

2. Objetivo, escopo e aplicagao

Esta Politica estabelece o Sistema de Gestao de Seguranca da Informacédo (SGSI) da VGF, orientado
a risco e melhoria continua, preservando confidencialidade, integridade, disponibilidade, autenticidade,
rastreabilidade, privacidade, resiliéncia e sigilo profissional em ambientes locais, remotos e de nuvem.

Aplica-se a Diretoria, socios, advogados, estagiarios, empregados, prestadores, correspondentes,
consultores, parceiros e terceiros que atuem em nome ou no interesse da VGF, observadas a
natureza do vinculo, as responsabilidades contratuais e a legislacdo aplicavel. Também orienta a
relacdo com clientes, titulares de dados, fornecedores, autoridades, comunidade e demais partes
interessadas.

e Abrange informacdes de clientes, casos, partes, pessoas, financas, estratégia, propriedade
intelectual, credenciais, logs e dados publicos sob custodia.

e Abrange dispositivos, redes, aplicacfes, SaaS, laaS/PaaS, APIs, correio, colaboracéo,
backups, midias, instalacées e servicos de terceiros.

e Requisitos técnicos especificos de contratacdo devem ser confirmados por arquitetura,
contrato e teste; esta Politica ndo declara suporte a funcionalidade ou certificagdo inexistente.

HIERARQUIA Em caso de conflito, prevalecem a lei, as normas profissionais da OAB, decisdes de autoridade
competente e obriga¢des contratuais mais protetivas. Davidas devem ser elevadas ao proprietario do documento
antes da acéo.
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3. Fundamentos, principios e responsabilidades

3.1 Fundamentos e principios

Controles sdo selecionados com base em risco, obrigagéo, criticidade, classificacéo e custo
proporcional. Conveniéncia ndo prevalece sobre sigilo profissional e seguranca minima.

e confidencialidade, integridade, disponibilidade e resiliéncia;

e zero trust, menor privilégio, necessidade de conhecer e segregacao;
o defesa em profundidade, configuragédo segura e secure by design;

e registro, monitoramento, deteccdo e resposta tempestiva;

e continuidade, recuperacéo testada e dependéncia gerenciada;

e responsabilidade compartilhada na nuvem e melhoria continua.

3.2 Estrutura de responsabilidades

Responsabilidades centrais Prestacado de contas

Diretoria

Gestéo de Seguranca/Tl
Proprietéario da
informacéo/sistema
Usuérios privilegiados

Fornecedores de tecnologia

Todos 0s usuarios

Aprovar SGSI, apetite a risco, recursos e riscos Andlise critica e decisbes.

residuais criticos.

Operar controles, monitorar, responder, orientar Indicadores, testes, incidentes e planos.
arquitetura e manter evidéncias.

Classificar, autorizar acessos, definir criticidade, Revisdes de acesso, risco e continuidade.
retencéo e requisitos.

Administrar de forma segregada, rastreavel e Contas nominativas, logs e revis@o independente.
limitada.

Cumprir contrato, seguranca, notificacéo, SLA, relatérios, atestados e testes.
continuidade e devolucé&o.

Proteger credenciais, dispositivos, informagéo e Treinamento, aceite e conduta.

comunicar eventos.

3.3 Fluxo executivo de aplicagao

O fluxo abaixo resume a sequéncia decisoria esperada. Ele ndo substitui os procedimentos
especificos, mas orienta o leitor sobre quando registrar, consultar, controlar, escalar e aprender.

Fluxo executivo de resposta a incidente cibernético

Da preparagao ao aprendizado, com integragao entre Seguranga, DPO e Juridico

o
Preparar

Ativos, riscos, playbooks,
contatos, backup e exercicios.

Detectar e analisar Conter e preservar Erradicar e recuperar Aprender e melhorar
+ Alertas, triagem, severidade, + Limitar dano, proteger prova, + Remover causa, restaurar, + Causa raiz, obrigagGes, agoes,
escopo e evidéncias. comunicar e decidir. validar e monitorar. teste e revisao.

Ciclo continuo: evidéncias e indicadores retroalimentam riscos, controles, treinamento e revisao.

Figura 1 — Fluxo executivo de resposta a incidentes de seguranca.
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4. Diretrizes institucionais

O SGSI deve manter escopo, ativos, riscos, controles, objetivos e evidéncias proporcionais. A
declaracéo de aplicabilidade e o plano de tratamento orientam implementacao e excegoes.

4.1 Inventario e propriedade de ativos

Ativos fisicos, virtuais, de nuvem, software, informacéo e servicos devem possuir proprietario,
criticidade, localizagéo, status e autorizacgéo.

e Atualizar inventario continuamente e revisar ao menos semestralmente.
e Detectar ativos desconhecidos e impedir conexao nao autorizada.
e Registrar ciclo de vida, suporte, versao, licenciamento e descarte.

4.2 Classificagao e manuseio da informagao

Informagdes séo classificadas como Publica, Interna, Confidencial ou Altamente Restrita,
considerando sigilo profissional, dados pessoais, contrato e impacto.

e Rotular quando necessario e definir armazenamento, transmisséo, compartilhamento,
impresséo e descarte.

e Restringir dados de caso e estratégia por equipe e conflito.

e Aplicar DLP ou controles equivalentes conforme risco.

4.3 Identidades, contas e autenticagao

Cada usuario deve possuir identidade individual, ciclo de vida controlado e autenticacao proporcional
ao risco.

e Inventariar contas de usuario, administrador e servico; validar contas ativas ao menos
trimestralmente.

e Exigir MFA para acesso remoto, nuvem, e-mail, administrativo e sistemas criticos, quando
tecnicamente possivel.

e Proibir compartilhamento de senha; armazenar segredo em cofre e proteger contra forca bruta.

4.4 Concessao, revisao e revogacao de acessos
Acesso segue aprovacao do proprietario, menor privilégio, segregacao e necessidade de conhecer.

e Integrar admissédo, mudanca e desligamento; revogar imediatamente em desligamentos de
risco.

e Revisar acessos privilegiados e criticos trimestralmente e demais acessos em ciclo definido.

e Registrar solicitacao, aprovacao, execucao, revisdo e excecao.

4.5 Configuragao segura, hardening e mudangas

Ativos e software devem seguir baselines aprovadas, com servicos minimos, configuracao rastreavel e
mudanca controlada.

e Revisar baselines ao menos anualmente e quando houver ameagca ou versao relevante.

e Segregar desenvolvimento, homologacédo e producao quando houver desenvolvimento ou
configuracéo aplicavel.

e Testar, aprovar, registrar, possuir rollback e realizar revisdo pos-implementacao.
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4.6 Endpoints, mobilidade e trabalho remoto

Dispositivos autorizados devem usar criptografia, bloqueio, atualizacéo, protecédo antimalware/EDR e
capacidade de gestdo compativel.

e Evitar armazenamento local; usar repositorios corporativos e VPN/acesso seguro quando
requerido.

e Proteger tela, voz, papel e equipamento em local publico ou compartilhado.

e Comunicar perda, furto, suspeita de comprometimento ou viagem de risco imediatamente.

4.7 Rede, e-mail, web e malware

A infraestrutura deve ser segmentada, atualizada e monitorada, com protecao de navegacéo, correio,
DNS e malware.

e Manter versdes suportadas e revisar software de rede mensalmente.
e Aplicar filtros de phishing, anexos, links e execucao; testar conscientizacéo de forma ética.
e Centralizar alertas relevantes e definir resposta a detecc¢éo.

4.8 Criptografia e gestao de chaves
Criptografia deve proteger dados em transito e em repouso conforme classificacao e risco.

e Utilizar HTTPS/TLS atual e protocolos aprovados; desabilitar versées inseguras.

e Gerir criacdo, armazenamento, rotacao, backup, revogacéo e acesso a chaves e certificados.

e Na&o confundir criptografia com anonimizacao; preservar capacidade de restauracéo
autorizada.

4.9 Logs, auditoria e monitoramento

Eventos relevantes devem registrar data/hora sincronizada, identidade, acéo, ativo, origem, resultado
e alteracdo, sem coletar contetido excessivo.

e Definir fontes, retencao, protecado contra alteracao, revisdo, alertas e responsaveis.
e Centralizar e correlacionar logs criticos em SIEM ou capacidade equivalente proporcional.
e Restringir logs que contenham dados pessoais ou sigilo e testar alertas.

4.10 Vulnerabilidades, patches e inteligéncia de ameacas

A VGF mantém processo documentado para identificar, analisar, priorizar, tratar e verificar
vulnerabilidades.

e Inventariar exposicdo, executar varreduras proporcionais e acompanhar avisos de
fornecedores.

e Definir SLA por criticidade e aceitar excegcdo somente com risco e controle compensatorio
aprovados.

e Realizar reteste e preservar evidéncia de corre¢ao.

4.11 Desenvolvimento, aquisi¢ao e aplicacdes seguras
Aplicacbes desenvolvidas, configuradas ou adquiridas devem incorporar seguranca no ciclo de vida.

e Definir requisitos, modelagem de ameaca, revisao, SAST/DAST/SCA quando aplicavel e
aprovacgao antes de producéo.
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e Seguir OWASP para web e API, prevenindo inje¢do, XSS, falhas de autenticag&o, autorizacao
e segredo.

e Controlar dependéncias, cédigo de terceiros, ambientes, versdes e documentacao
técnica/funcional.

4.12 Nuvem e responsabilidade compartilhada

Servicos de nuvem séo aprovados apés avaliacdo de dados, localizacdo, arquitetura, seguranca,
continuidade, suboperadores, saida e responsabilidade entre VGF e provedor.

e Manter inventario de SaaS e impedir shadow IT.

e Configurar identidade, MFA, logs, criptografia, backup, segregacéo de tenants e alertas
conforme risco.

o Verificar SLA, regides, suporte, portabilidade, eliminacao, incidentes, auditoria e certificacdes
do provedor sem atribui-las a VGF.

4.13 Arquitetura, integracoes e requisitos de solugao

Requisitos como SaaS, browser, Entra ID, SSO, OAuth2, JWT, API REST, WS-Security, exportagao,
idioma, personalizacéo, segregacdo, multi-cloud e responsividade devem ser avaliados caso a caso.

o Registrar Atende, Atende Parcialmente, Nao Atende ou N&o se Aplica com justificativa e
evidéncia.

e N&o assumir capacidade por existir nesta Politica; validar por teste, documento do produto,
contrato ou demonstragao.

e Tratar requisito eliminatério e dependéncia de terceiro antes de compromisso comercial.

IMPORTANTE A matriz do formulario contém requisitos de produto que podem nédo se aplicar a servicos juridicos.
A resposta correta deve refletir o objeto contratado e a solucdo efetivamente oferecida.

4.14 Backup, recuperacao e continuidade

Dados e configuracdes criticas devem possuir backup protegido, retencéo, cépia segregada e teste de
restauragao.

e Definir RTO, RPO, prioridade, dependéncias, responsaveis e comunicagao.
e Criptografar backup, restringir acesso e considerar copia imutavel/offline conforme risco.
e Testar restauracéo e plano de continuidade ao menos anualmente e ap6és mudanca relevante.

4.15 Gestao de incidentes cibernéticos

A VGF mantém capacidade para preparar, detectar, analisar, conter, erradicar, recuperar, comunicar e
aprender.

e Designar titular e substituto, contatos, severidade, playbooks, cadeia de custddia e critérios de
escalonamento.

e Preservar privilégio e sigilo na investigacdo, sem impedir obrigacdes de comunicacao.

e Integrar Seguranca, DPO, Juridico, Comunicacao, Pessoas, fornecedores e lideranca.

4.16 Fornecedores e cadeia de tecnologia

Provedores que mantém dados sensiveis ou suportam processos criticos devem ser inventariados,
classificados, avaliados e monitorados.
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e Definir contato interno, servico, dados, criticidade, regides, subcontratados, SLA, saida e risco.
e Exigir seguranca, privacidade, incidente, continuidade, auditoria e devolucdo/eliminacdo em
contrato.
e Revisar anualmente ou por mudanca significativa.

4.17 Testes de seguranga e invasao
Programa de testes deve ser proporcional a exposicéo, complexidade, mudanca e criticidade.

o Definir escopo, método, frequéncia, regras de engajamento, qualificacéo, protecdo de dados e
responsaveis.

e Abranger rede, aplicacdes, APIs, nuvem e engenharia social quando autorizada.

e Rastrear achados, prioridade, remediacéo, aceitacéo e reteste.

4.18 Uso aceitavel, colaboragao e inteligéncia artificial

Recursos corporativos destinam-se a fins autorizados. E vedado contornar controles, instalar software
sem aprovacao, compartilhar credencial ou inserir informagéao restrita em servico ndo aprovado.

e Aplicar rotulagem e destinatario correto antes de enviar; confirmar links e solicitacdes
financeiras.

e Usar IA somente em ambiente e caso aprovados, com revisdo humana e protecao de segredo.

e Respeitar direitos autorais, licencas, privacidade, ética e registro profissional.

4.19 Descarte e sanitizacao

Ativos, papel e midia devem ser sanitizados conforme risco antes de reutilizag&o, devolugéo ou
descarte.

e Usar exclusao criptogréfica, sobrescrita, destrui¢éo fisica ou método equivalente verificado.
e Manter cadeia de custddia e certificado para terceiro relevante.
e Remover contas, chaves, tokens, perfis e copias associadas.

5. Governanga, aplicagao, monitoramento e rastreabilidade

5.1 Comunicagao, educagao e aceite

A VGF disponibiliza conteldo, trilhas de aprendizagem e assinatura eletrénica de termos na Academy
Volk (https://academyvolk.ultramidnal.com.br/), sem prejuizo de orientacfes presenciais ou em outros
canais oficiais.

e Capacitacdo no ingresso e reciclagem ao menos anual, com modulos proporcionais a fungéo e
ao risco.

e Registro de convocacao, participagdo, concluséo, avaliacdo de aprendizagem e aceite da
verséao vigente.

e Contelido extraordinario quando houver incidente, alteracao relevante, nova tecnologia,
Servigo ou requisito.

5.2 Canal, consulta, relato e nao retaliacao

Duvidas e relatos podem ser encaminhados a lideranca competente ou a Ouvidoria
(ouvidoria@vgfadv.com.br). Questbes de dados pessoais devem ser dirigidas aos canais do DPO
(Igpd@vgfadv.com.br | sancle.albuquerque@midnal.com.br).
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Relatos de boa-fé devem ser recebidos com respeito, confidencialidade, independéncia e
proibicdo de retaliacao.

A identidade sera restrita ao necessario; anonimato sera preservado quando oferecido e
juridicamente possivel.

Urgéncias de seguranca, integridade fisica, fraude ou destruicdo de evidéncias exigem
escalonamento imediato.

5.3 Monitoramento, desvios e melhoria continua

A efetividade é monitorada por indicadores, testes amostrais, avaliagdes de risco, reclamacdes,
incidentes, auditorias, diligéncias e analise critica da lideranca.

N&o conformidades devem ser registradas, contidas, analisadas quanto a causa e tratadas
com responsavel e prazo.

Medidas disciplinares sédo proporcionais, coerentes, documentadas e aplicadas com
contraditério quando cabivel.

Resultados relevantes alimentam revisao de riscos, controles, treinamento e documentagéo.

5.4 Gestao documental e excegoes

Somente documentos aprovados e vigentes podem orientar a operacao. Excecdes devem ser raras,
justificadas, temporarias, avaliadas quanto ao risco e aprovadas por autoridade competente.

Preservar autoria, aprovacgdo, verséo, data, classificacdo, local oficial e prazo de reviséo.
Retirar ou identificar copias obsoletas e impedir uso ndo intencional.

Registrar aceite de risco, controles compensatoérios, responsavel e data de expiragédo da
excecao.

5.5 1SO/IEC 27001:2022 — cldusulas do SGSI

Cobertura das clausulas 4 a 10 do sistema de gestédo de seguranca da informacao.

USO DA MATRIZ Os identificadores facilitam rastreabilidade e auditoria. As descri¢cBes sao sinteses executivas
e ndo substituem a aquisi¢ao, leitura e interpretacdo da norma oficial aplicavel.

Cl. 4

ClL.5

ClL.9

Definir escopo do SGSI, partes interessadas,
Contexto da organizagao requisitos e interfaces relevantes para seguranga
da informacéo, ciberseguranca e nuvem.

Escopo aprovado, mapa de partes
interessadas, requisitos e processos.

Demonstrar compromisso, aprovar politica, atribuir Politica, organograma, atas,
Lideranga papéis e integrar seguranga da informagao, comunicagdes e provisdo de
ciberseguranga e nuvem as decisdes da VGF. recursos.

Avaliar riscos e oportunidades, definir objetivos
Planejamento mensuraveis e planejar mudancas relacionadas a
segurancga da informagao, ciberseguranca e nuvem.

Matriz de riscos, objetivos,
indicadores, planos e aceites de risco.

Assegurar recursos, competéncia, conscientizacgéo,
Apoio comunicacao e informacédo documentada
controlada.

Orgamento, competéncias, Academy,
comunicagdes e controle documental.

Planejar, executar e controlar processos e terceiros

-~ ) - Procedimentos, contratos, tickets,
que materializam seguranca da informacéo,

Operagao ’ ; . aprovacdes, testes e registros
ciberseguranga e nuvem, inclusive mudancas e operacionais
excegoes. P )
Monitorar indicadores, realizar auditoria interna L
L - n o Dashboards, testes, auditorias, atas e
Avaliacdo de desempenho proporcional e promover andlise critica da

: lanos de corregéo.
lideranca. P ¢

VGF ADVOGADOS « CNPJ 23.637.778/0001-01 « Documento publico institucional | 8 / 71



Cl. 10
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Melhoria

Tratar ndo conformidades e incidentes, eliminar

causas, verificar eficacia e melhorar continuamente.

Registro de desvios, causa raiz,
acoes, verificacao e licdes
aprendidas.

Cobertura individual, parafraseada e vinculada aos capitulos internos, dos 37 controles
organizacionais, 8 de pessoas, 14 fisicos e 34 tecnolégicos.

USO DA MATRIZ Os identificadores facilitam rastreabilidade e auditoria. As descri¢cdes séo sinteses executivas
e ndo substituem a aquisi¢ao, leitura e interpretacdo da norma oficial aplicavel.

A5.1

A5.2

A53

A5.4

A5.5

A.5.6

A5.7

A58

A5.9

A5.10

A5.11

A5.12

A5.13

A5.14

A5.15

Organizacionais — Politicas de
seguranga

Organizacionais — Papéis e
responsabilidades

Organizacionais —
Segregacédo de fungdes

Organizacionais —
Responsabilidades da gestédo

Organizacionais — Contato
com autoridades

Organizacionais — Grupos
especializados

Organizacionais — Inteligéncia
de ameagas

Organizacionais — Seguranca
em projetos

Organizacionais — Inventario
de ativos e informacao

Organizacionais — Uso
aceitavel

Organizacionais — Devolucéo
de ativos

Organizacionais —
Classificacdo da informacao

Organizacionais — Rotulagem
da informacgéo

Organizacionais —
Transferéncia de informagéao

Organizacionais — Controle de
acesso

Aplicar por processo documentado e baseado em
risco, com proprietario, frequéncia, excecédo
aprovada e vinculo aos capitulos 4.1; 5.4.

Aplicar por processo documentado e baseado em
risco, com proprietério, frequéncia, excecédo
aprovada e vinculo aos capitulos 3.2; 4.15.

Aplicar por processo documentado e baseado em
risco, com proprietério, frequéncia, excecédo
aprovada e vinculo aos capitulos 4.4-4.5.

Aplicar por processo documentado e baseado em
risco, com proprietario, frequéncia, excecédo
aprovada e vinculo aos capitulos 3.2; 5.1.

Aplicar por processo documentado e baseado em
risco, com proprietério, frequéncia, excecédo
aprovada e vinculo aos capitulos 4.15; 5.2.

Aplicar por processo documentado e baseado em
risco, com proprietério, frequéncia, excecédo
aprovada e vinculo aos capitulos 4.10; 5.3.

Aplicar por processo documentado e baseado em
risco, com proprietéario, frequéncia, excecéo
aprovada e vinculo aos capitulos 4.10.

Aplicar por processo documentado e baseado em
risco, com proprietario, frequéncia, excecéo
aprovada e vinculo aos capitulos 4.11-4.13.

Aplicar por processo documentado e baseado em
risco, com proprietario, frequéncia, excegéo
aprovada e vinculo aos capitulos 4.1.

Aplicar por processo documentado e baseado em
risco, com proprietario, frequéncia, excegéo
aprovada e vinculo aos capitulos 4.18.

Aplicar por processo documentado e baseado em
risco, com proprietéario, frequéncia, excecédo
aprovada e vinculo aos capitulos 4.6; 4.19.

Aplicar por processo documentado e baseado em
risco, com proprietario, frequéncia, excecdo
aprovada e vinculo aos capitulos 4.2.

Aplicar por processo documentado e baseado em
risco, com proprietario, frequéncia, excecédo
aprovada e vinculo aos capitulos 4.2.

Aplicar por processo documentado e baseado em
risco, com proprietario, frequéncia, excecédo
aprovada e vinculo aos capitulos 4.2; 4.8.

Aplicar por processo documentado e baseado em
risco, com proprietario, frequéncia, excecédo
aprovada e vinculo aos capitulos 4.3-4.4.

Politicas aprovadas, versoes,
divulgacao e revisao.

RACI, designag0es, substitutos e
atas.

Matriz de algadas, perfis e testes de
conflito.

Comunicagdes, avaliacdes e acdes
de gestores.

Lista de contatos, critérios e registros
de comunicag&o.

AssociagOes, alertas recebidos e
acoes correlatas.

Fontes, boletins, triagem, impacto e
tratamento.

Gate de seguranca, requisitos, riscos
e aceite.

CMDB, inventéarios, proprietario e
revisao.

Termos, regras, treinamento e
monitoramento proporcional.

Checklist de desligamento, baixa e
comprovante.

Esquema de classificagéo, inventario
e amostras.

Ro6tulos, metadados, templates e
testes.

Regras de envio, criptografia, DLP e
contratos.

Politica, matriz, regras e revisoes.
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A.5.16

A5.17

A5.18

A5.19

A.5.20

A5.21

A.5.22

A.5.23

A.5.24

A.5.25

A.5.26

A5.27

A.5.28

A.5.29

A.5.30

A5.31

A.5.32

A.5.33

A.5.34

A.5.35

VOLK &

GIFFONI FERREIRA

VGF-SEG-004 | POLITICA DE SEGURANGA DA INFORMAGAO, CIBERSEGURANGA E CLOUD COMPUTING

Organizacionais — Gestéo de
identidades

Organizacionais —
Informacg@es de autenticacao

Organizacionais — Direitos de
acesso

Organizacionais — Seguranga
em relacdes com fornecedores

Organizacionais — Segurancga
em acordos com fornecedores

Organizacionais — Cadeia de
suprimentos de TIC

Organizacionais —
Monitoramento e mudancas de
fornecedores

Organizacionais — Uso de
servigos em nuvem

Organizacionais — Preparagao
para incidentes

Organizacionais — Avaliacdo
de eventos

Organizacionais — Resposta a
incidentes

Organizacionais —
Aprendizado com incidentes

Organizacionais — Coleta de
evidéncias

Organizacionais — Seguranca
durante interrupgdes

Organizacionais — Prontidao
de TIC para continuidade

Organizacionais — Requisitos
legais e contratuais

Organizacionais — Direitos de
propriedade intelectual

Organizacionais — Protecao
de registros

Organizacionais —
Privacidade e dados pessoais

Organizacionais — Revisédo
independente

Aplicar por processo documentado e baseado em
risco, com proprietario, frequéncia, excecédo
aprovada e vinculo aos capitulos 4.3.

Aplicar por processo documentado e baseado em
risco, com proprietario, frequéncia, excecédo
aprovada e vinculo aos capitulos 4.3; 4.8.

Aplicar por processo documentado e baseado em
risco, com proprietario, frequéncia, excecéo
aprovada e vinculo aos capitulos 4.4.

Aplicar por processo documentado e baseado em
risco, com proprietario, frequéncia, excecéo
aprovada e vinculo aos capitulos 4.16.

Aplicar por processo documentado e baseado em
risco, com proprietario, frequéncia, excecéo
aprovada e vinculo aos capitulos 4.16.

Aplicar por processo documentado e baseado em
risco, com proprietario, frequéncia, excecédo
aprovada e vinculo aos capitulos 4.11; 4.16.

Aplicar por processo documentado e baseado em
risco, com proprietério, frequéncia, excecédo
aprovada e vinculo aos capitulos 4.16.

Aplicar por processo documentado e baseado em
risco, com proprietério, frequéncia, excecédo
aprovada e vinculo aos capitulos 4.12-4.13.

Aplicar por processo documentado e baseado em
risco, com proprietério, frequéncia, excecdo
aprovada e vinculo aos capitulos 4.15.

Aplicar por processo documentado e baseado em
risco, com proprietério, frequéncia, excecédo
aprovada e vinculo aos capitulos 4.15.

Aplicar por processo documentado e baseado em
risco, com proprietario, frequéncia, excecéo
aprovada e vinculo aos capitulos 4.15.

Aplicar por processo documentado e baseado em
risco, com proprietario, frequéncia, excecéo
aprovada e vinculo aos capitulos 4.15; 5.3.

Aplicar por processo documentado e baseado em
risco, com proprietario, frequéncia, excegéo
aprovada e vinculo aos capitulos 4.15.

Aplicar por processo documentado e baseado em
risco, com proprietario, frequéncia, excecéo
aprovada e vinculo aos capitulos 4.14-4.15.

Aplicar por processo documentado e baseado em
risco, com proprietario, frequéncia, excecéo
aprovada e vinculo aos capitulos 4.14.

Aplicar por processo documentado e baseado em
risco, com proprietario, frequéncia, excecdo
aprovada e vinculo aos capitulos 2; 4.2; 5.5.

Aplicar por processo documentado e baseado em
risco, com proprietario, frequéncia, excecdo
aprovada e vinculo aos capitulos 4.11; 4.18.

Aplicar por processo documentado e baseado em
risco, com proprietario, frequéncia, excecédo

aprovada e vinculo aos capitulos 4.2; 4.9; secao 6.

Aplicar por processo documentado e baseado em
risco, com proprietario, frequéncia, excecédo
aprovada e vinculo aos capitulos 4.2; 4.12; 5.5.

Aplicar por processo documentado e baseado em
risco, com proprietario, frequéncia, excecédo
aprovada e vinculo aos capitulos 5.3.

Cadastro, JML, contas de servigo e
reconciliagdo.

MFA, cofre, rotagao, recuperagao e
logs.

Solicitagdes, aprovacoes,
recertificacéo e revogacao.

Inventario, classificacao, risco e
diligéncia.

Clausulas, SLA, auditoria, incidentes
e saida.

Origem, dependéncias, SBOM/SCA
quando cabivel e risco.

Revisdes, atestados, ocorréncias,
mudancas e acdes.

Avaliacéo cloud, regifes,
configuragdo, SLA e saida.

Plano, RACI, playbooks, contatos e
exercicios.

Critérios, severidade, triagem e
deciséo registrada.

Tickets, contencdo, comunicagao,
recuperagao e decisao.

Causa raiz, retrospectiva e
atualizacéo de controles.

Cadeia de custddia, hashes,
autoridade e preservacéo.

BCP, controles minimos e registros
de crise.

BIA, RTO/RPO, redundancia e testes.

Cadastro de requisitos, contratos e
avaliacéo.

Licengas, termos, inventario e
verificagdes.

Tabela de retengédo, imutabilidade e
descarte.

ROPA, RIPD, DPA, direitos e
controles.

Auditoria, escopo, independéncia,
achados e agdes.
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A.5.36

A.5.37

A.6.1

A.6.2

A.6.3

A6.4

A.6.5

A.6.6

A6.7

A.6.8

A7.1

A7.2

A73

A7.4

A75

A.7.6

A7.7

A7.8

A7.9

A.7.10

VOLK &

GIFFONI FERREIRA

VGF-SEG-004 | POLITICA DE SEGURANGA DA INFORMAGAO, CIBERSEGURANGA E CLOUD COMPUTING

Organizacionais —
Conformidade com regras de
seguranga

Organizacionais —
Procedimentos operacionais
documentados

Pessoas — Verificagdo prévia

Pessoas — Termos e
condigdes de vinculo

Pessoas — Conscientizagao e
treinamento

Pessoas — Processo
disciplinar

Pessoas — Responsabilidades
ap6s mudanca ou término

Pessoas — Confidencialidade

Pessoas — Trabalho remoto

Pessoas — Comunicacao de
eventos

Fisicos — Perimetros fisicos

Fisicos — Entrada fisica

Fisicos — Protegdo de
escritérios e salas

Fisicos — Monitoramento
fisico

Fisicos — Ameagas fisicas e
ambientais

Fisicos — Trabalho em areas
seguras

Fisicos — Mesa e tela limpas

Fisicos — Posicionamento e
protecado de equipamentos

Fisicos — Ativos fora das
instalacdes

Fisicos — Midias de
armazenamento

Aplicar por processo documentado e baseado em
risco, com proprietario, frequéncia, excecédo
aprovada e vinculo aos capitulos 5.3-5.4.

Aplicar por processo documentado e baseado em
risco, com proprietario, frequéncia, excecédo
aprovada e vinculo aos capitulos 4; 5.4.

Aplicar por processo documentado e baseado em
risco, com proprietario, frequéncia, excecéo
aprovada e vinculo aos capitulos 3.2; 4.16.

Aplicar por processo documentado e baseado em
risco, com proprietario, frequéncia, excecdo
aprovada e vinculo aos capitulos 4.18; 5.1.

Aplicar por processo documentado e baseado em
risco, com proprietario, frequéncia, excecéo
aprovada e vinculo aos capitulos 5.1.

Aplicar por processo documentado e baseado em
risco, com proprietario, frequéncia, excecédo
aprovada e vinculo aos capitulos 5.2-5.3.

Aplicar por processo documentado e baseado em
risco, com proprietério, frequéncia, excecédo
aprovada e vinculo aos capitulos 4.4; 4.19.

Aplicar por processo documentado e baseado em
risco, com proprietério, frequéncia, excecédo
aprovada e vinculo aos capitulos 4.2; 4.18.

Aplicar por processo documentado e baseado em
risco, com proprietério, frequéncia, excecédo
aprovada e vinculo aos capitulos 4.6.

Aplicar por processo documentado e baseado em
risco, com proprietério, frequéncia, excecédo
aprovada e vinculo aos capitulos 4.15; 5.2.

Aplicar por processo documentado e baseado em
risco, com proprietario, frequéncia, excecéo
aprovada e vinculo aos capitulos 4.2; 4.6.

Aplicar por processo documentado e baseado em
risco, com proprietario, frequéncia, excecéo
aprovada e vinculo aos capitulos 4.2; 4.6.

Aplicar por processo documentado e baseado em
risco, com proprietario, frequéncia, excegéo
aprovada e vinculo aos capitulos 4.2; 4.6.

Aplicar por processo documentado e baseado em
risco, com proprietario, frequéncia, excecéo
aprovada e vinculo aos capitulos 4.2; 5.5.

Aplicar por processo documentado e baseado em
risco, com proprietario, frequéncia, excecéo
aprovada e vinculo aos capitulos 4.14.

Aplicar por processo documentado e baseado em
risco, com proprietario, frequéncia, excecdo
aprovada e vinculo aos capitulos 4.2; 4.6.

Aplicar por processo documentado e baseado em
risco, com proprietario, frequéncia, excecdo
aprovada e vinculo aos capitulos 4.2; 4.6.

Aplicar por processo documentado e baseado em
risco, com proprietario, frequéncia, excecédo
aprovada e vinculo aos capitulos 4.6.

Aplicar por processo documentado e baseado em
risco, com proprietario, frequéncia, excecédo
aprovada e vinculo aos capitulos 4.6.

Aplicar por processo documentado e baseado em
risco, com proprietario, frequéncia, excecédo
aprovada e vinculo aos capitulos 4.2; 4.19.

Testes, excegdes, métricas e planos.

Procedimentos, versdes, acesso e
evidéncias de uso.

Critérios, consentimentos, registros e
decisé&o.

Contrato, NDA, deveres e aceite.

Programa, Academy, avaliagé@o e
métricas.

Regras, apuragao, deciséo e
proporcionalidade.

Revogagao, devolugéo, transicéo e
lembrete.

NDA, clausulas, treinamento e
incidentes.

Padrao remoto, configuracéo,
inspecédo e aceite.

Canais, registros, tempos e resposta.

Planta, barreiras, revisao e
ocorréncias.

Crachas, visitantes, logs e revogagéo.

Fechaduras, zonas, regras e
inspecdes.

CFTV/alertas, retengéo, aviso e
revisao.

Avaliacdo, sensores, seguros e
continuidade.

Autoriza¢6es, acompanhantes e logs.

Regras, inspecdes e conscientizacao.

Checklist, inventario e inspegao.

Autorizagao, criptografia, rastreio e
ocorréncia.

Inventario, criptografia, custédia e
descarte.
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A7.11

A7.12

A.7.13

A.7.14

A8.1

A.8.2

A.8.3

A8.4

A.8.5

A.8.6

A.8.7

A.8.8

A.8.9

A.8.10

A8.11

A.8.12

A.8.13

A8.14

A.8.15

A.8.16

VOLK &

GIFFONI FERREIRA

VGF-SEG-004 | POLITICA DE SEGURANGA DA INFORMAGAO, CIBERSEGURANGA E CLOUD COMPUTING

Fisicos — Utilidades de
suporte

Fisicos — Seguranca de
cabeamento

Fisicos — Manutengéo de
equipamentos

Fisicos — Descarte ou
reutilizagdo segura

Tecnoldgicos — Dispositivos
de usuério

Tecnoldgicos — Acessos
privilegiados

Tecnolégicos — Restricdo de
acesso a informagao

Tecnolégicos — Acesso a
codigo-fonte

Tecnolégicos — Autenticagado
segura

Tecnoldgicos — Gestédo de
capacidade

Tecnoldgicos — Protecéo
contra malware

Tecnolégicos —
Vulnerabilidades técnicas

Tecnoldgicos — Gestao de
configuracéo

Tecnolégicos — Exclusédo de
informagao

Tecnoldgicos —
Mascaramento de dados

Tecnolégicos — Prevencéo de
vazamento

Tecnoldgicos — Backup

Tecnolégicos — Redundancia

Tecnolégicos — Registro de
eventos

Tecnoldgicos —
Monitoramento de atividades

Aplicar por processo documentado e baseado em
risco, com proprietario, frequéncia, excecédo
aprovada e vinculo aos capitulos 4.14.

Aplicar por processo documentado e baseado em
risco, com proprietario, frequéncia, excecédo
aprovada e vinculo aos capitulos 4.7.

Aplicar por processo documentado e baseado em
risco, com proprietario, frequéncia, excecéo
aprovada e vinculo aos capitulos 4.1; 4.5.

Aplicar por processo documentado e baseado em
risco, com proprietario, frequéncia, excecéo
aprovada e vinculo aos capitulos 4.19.

Aplicar por processo documentado e baseado em
risco, com proprietario, frequéncia, excecéo
aprovada e vinculo aos capitulos 4.6.

Aplicar por processo documentado e baseado em
risco, com proprietario, frequéncia, excecédo
aprovada e vinculo aos capitulos 4.3-4.4.

Aplicar por processo documentado e baseado em
risco, com proprietério, frequéncia, excecédo
aprovada e vinculo aos capitulos 4.2; 4.4.

Aplicar por processo documentado e baseado em
risco, com proprietério, frequéncia, excecédo
aprovada e vinculo aos capitulos 4.11.

Aplicar por processo documentado e baseado em
risco, com proprietério, frequéncia, excecédo
aprovada e vinculo aos capitulos 4.3.

Aplicar por processo documentado e baseado em
risco, com proprietério, frequéncia, excecédo
aprovada e vinculo aos capitulos 4.9; 4.14.

Aplicar por processo documentado e baseado em
risco, com proprietario, frequéncia, excecéo
aprovada e vinculo aos capitulos 4.7.

Aplicar por processo documentado e baseado em
risco, com proprietario, frequéncia, excecéo
aprovada e vinculo aos capitulos 4.10.

Aplicar por processo documentado e baseado em
risco, com proprietario, frequéncia, excegéo
aprovada e vinculo aos capitulos 4.5.

Aplicar por processo documentado e baseado em
risco, com proprietario, frequéncia, excecéo
aprovada e vinculo aos capitulos 4.19.

Aplicar por processo documentado e baseado em
risco, com proprietario, frequéncia, excecéo
aprovada e vinculo aos capitulos 4.2; 4.11.

Aplicar por processo documentado e baseado em
risco, com proprietario, frequéncia, excecdo
aprovada e vinculo aos capitulos 4.2; 4.9.

Aplicar por processo documentado e baseado em
risco, com proprietario, frequéncia, excecdo
aprovada e vinculo aos capitulos 4.14.

Aplicar por processo documentado e baseado em
risco, com proprietario, frequéncia, excecédo
aprovada e vinculo aos capitulos 4.14.

Aplicar por processo documentado e baseado em
risco, com proprietario, frequéncia, excecédo
aprovada e vinculo aos capitulos 4.9.

Aplicar por processo documentado e baseado em
risco, com proprietario, frequéncia, excecédo
aprovada e vinculo aos capitulos 4.9.

UPS, energia, climatizagéo,
manutencao e testes.

Plantas, protecéo, inspecgao e
mudangas.

Agenda, fornecedor, autorizagéo e
registro.

Sanitizacéao, certificado, baixa e
cadeia de custodia.

MDM/gestéo, criptografia, EDR,
patches e inventario.

PAM/cofre, contas nominativas, logs
e reviséo.

ACL, grupos, barreiras éticas e
testes.

Repositério, MFA, branches, revisao
e logs.

MFA, politicas, testes e telemetria.

Métricas, limites, previséo e alertas.

EDR/antimalware, politicas, cobertura
e incidentes.

Scans, SLA, tickets, excecdes e
reteste.

Baselines, inventario, conformidade e
mudancas.

Regras, logs, verificagdo e
certificados.

Regras, ambientes, testes e
aprovacéo.

DLP, regras, alertas, excegoes e
incidentes.

Escopo, retencéo, criptografia e
restauracéo.

Arquitetura, capacidade, failover e
teste.

Fontes, campos, retengéo,
integridade e acesso.

Casos de uso, alertas, triagem e
métricas.
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A.8.17

VOLK &
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Tecnolégicos — Sincronizagédo

Aplicar por processo documentado e baseado em
risco, com proprietario, frequéncia, excecédo

NTP, configuragéo, desvio e

B 2EEfES aprovada e vinculo aos capitulos 4.9. VELEER 2
.- I Aplicar por processo documentado e baseado em ) - =
Tecnolégicos — Utilitarios . L P = Lista permitida, execugao, logs e
A.8.18 rivilegiados risco, com proprietario, frequéncia, exce¢éo revisio
P 9 aprovada e vinculo aos capitulos 4.3-4.5. ’
Tecnoldgicos — Instalagéo de Apllcar por procgss,o‘documepta'do € basgado em Aprovagao, pacote, teste, versao e
A.8.19 = risco, com proprietario, frequéncia, excegéo
software em producao p - . rollback.
aprovada e vinculo aos capitulos 4.5; 4.11.
Tecnolégicos — Seguranga de Apllcar por procgss,o‘documepta'do € basgado em Arquitetura, regras, patches, testes e
A.8.20 risco, com proprietario, frequéncia, excegdo B
redes p p monitoramento.
aprovada e vinculo aos capitulos 4.7.
Tecnoldgicos — Seguranga de (B IED [T [REEEED (R SIMET 200 & e SHElD G Requisitos, SLA, criptografia e
AB8.21 lolog 9 < risco, com proprietério, frequéncia, excecédo AP » criptog
servigos de rede 5 , i relatérios.
aprovada e vinculo aos capitulos 4.7; 4.16.
Tecnoldgicos — Segregagdo Apllcar por procgsgo_documeptado € bas?ado em VLAN/segmentacéo, regras,
A.8.22 risco, com proprietario, frequéncia, excecdo h
de redes : . . diagrama e teste.
aprovada e vinculo aos capitulos 4.7; 4.12.
Aplicar por processo documentado e baseado em BT e ——-
A.8.23 Tecnolégicos — Filtragem web risco, com proprietério, frequéncia, excecédo P 9 » 1088, ¢
3 3 métricas.
aprovada e vinculo aos capitulos 4.7.
Aplicar por processo documentado e baseado em ~ . =
- . ) ) A P = Padrdes, chaves, certificados, rotagao
A.8.24 Tecnolégicos — Criptografia risco, com proprietario, frequéncia, excegéo e testes
aprovada e vinculo aos capitulos 4.8. ’
Tecnoldgicos — Ciclo de Apllcar por procgss,oldocumeptaqO e basgado em SDLC, gates, papéis, treinamento e
A.8.25 e ¢~ S —— risco, com proprietério, frequéncia, excecédo e
9 aprovada e vinculo aos capitulos 4.11. ’
Tecnoldgicos — Requisitos de Apllcar por procgss,o‘documeptaQO € basgado em Requisitos, historias, critérios e
A.8.26 sequranca de aplicacdes risco, com proprietério, frequéncia, excecédo aceite
9 < plicag aprovada e vinculo aos capitulos 4.11-4.13. ’
Tecnolégicos — Arquitetura e A_pllcar por procgss}o_documepta_do € basgado em Principios, threat model, reviséo e
A.8.27 A risco, com proprietario, frequéncia, excecdo S
engenharia seguras . . deciséo.
aprovada e vinculo aos capitulos 4.11-4.13.
Tecnolégicos — Codificagao Aplicar por processo documentado e baseado em Padrdes, reviséo, SAST e
A.8.28 9 ¢ risco, com proprietario, frequéncia, excecéo N !
segura p " capacitagéo.
aprovada e vinculo aos capitulos 4.11.
Tecnoldgicos — Testes de Apllcar por procgss,o‘documepta'do € basgado em Plano, SAST/DAST/SCA, pentest e
A.8.29 ——— risco, com proprietario, frequéncia, excecédo e
9 ¢ aprovada e vinculo aos capitulos 4.11; 4.17. ’
Tecnolégicos — Apllcar por procgss,o‘documepta'do e basgado em Contrato, c6digo, testes, propriedade
A.8.30 Desenvolvimento terceirizado risco, com proprietario, frequéncia, excecédo e aceite
aprovada e vinculo aos capitulos 4.11; 4.16. ’
A = Aplicar por processo documentado e baseado em acn
Tecnolégicos — Separacéo de 3 A P e Inventario, acessos, dados e
A.8.31 - ——— risco, com proprietario, frequéncia, excecédo R O S )
aprovada e vinculo aos capitulos 4.5; 4.11. gregacao.
Tecnoldgicos — Gestédo de Apllcar por proce_zs;o_documep ta{do e basgado em Ticket, risco, teste, aprovagao e
A.8.32 risco, com proprietario, frequéncia, excegéo
mudancas : . rollback.
aprovada e vinculo aos capitulos 4.5.
Tecnolégicos — Informagdes (TEED B2 IEIEEESD Gl MaEE © sl @i Mascaramento, autorizagéo, retengao
A.8.33 9 ¢ risco, com proprietario, frequéncia, excecdo ~ ! 580, <
de teste . . e excluséo.
aprovada e vinculo aos capitulos 4.11.
.- = Aplicar por processo documentado e baseado em ) o
Tecnolégicos — Protecéo ) . P - Escopo, janela, autorizagéo, backup e
A.8.34 risco, com proprietario, frequéncia, excecédo

durante testes de auditoria

aprovada e vinculo aos capitulos 4.17; 5.3.

5.7 Referéncias normativas e informacionais

acompanhamento.

As referéncias abaixo orientam a interpretacéo e a atualizacdo deste documento. Normas técnicas sédo
aplicadas de forma proporcional ao contexto da VGF e ndo representam declaracéo de certificacéo.
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e Portal institucional da VGF Advogados — https://www.vgfadv.com.br

e Codigo de Etica e Disciplina da OAB —
https://www.oab.org.br/leisnormas/legislacao/resolucoes/02-2015

e Provimento CFOAB n° 205/2021 — publicidade e informacédo da advocacia —
https://www.oab.org.br/leisnormas/legislacao/provimentos/205-2021

e |SO/IEC 27001:2022 — SGSI — https://www.iso.org/standard/27001

e Lein®13.709/2018 — LGPD — https://www.planalto.gov.br/ccivil_03/ ato2015-
2018/2018/Iei/113709compilado.htm

e ANPD — Comunicagéao de incidente de seguranca — https://www.gov.br/anpd/pt-
br/canais_atendimento/agente-de-tratamento/comunicado-de-incidente-de-seguranca-cis

e OWASP Top 10 — https://owasp.org/www-project-top-ten/

e CIS Controls v8 — https://www.cisecurity.org/controls/v8

5.8 Matriz de rastreabilidade para avaliagdes de terceiros

A matriz indica onde o compromisso esta definido e qual evidéncia operacional deve corroborar
eventual resposta a questionarios. A politica, isoladamente, demonstra desenho de controle; a
efetividade depende de registros atuais, amostras, configuracdes, contratos, relatérios ou entrevistas.

S : Referéncia neste S
Formulério / item Tema avaliado Evidéncia recomendada

documento

Maturidade 1.1-3.1 Ativos, software e gestao/classificacéo de dados. 4,1-4.2 Inventarios, proprietarios, revisdes,
classificacéo, retencéo e descarte.
Maturidade 4.1-6.1 Configuracéo, contas e acessos. 4.3-4.5 Baselines, inventario de contas, JML,
aprovagdes e revisdes.
Maturidade 7.1— Vulnerabilidades, logs, e-mail/web e antimalware. 4.7; 4.9-4.10 Scans, patches, SIEM/logs, filtros,
10.1 EDR e testes.
Maturidade 11.1— Recuperacéo, rede e monitoramento. 4.7, 4.14 Politica de backup, testes, inventario
13.1 de rede, versdes e alertas.
Maturidade 14.1— Conscientiza¢éo e provedores. 4.16; 4.18;5.1 Academy, avaliagdes, inventario,
15.1 classificacéo e diligéncia.
Maturidade 16.1— SDLC, incidentes e pentest. 4.11; 4.15; 4.17 SDLC, SAST/DAST/SCA, RACI,
18.1 playbooks, relatérios e retestes.
Arquitetura 1-12 SaaS, browser, HTTPS, identidade, exportacéo, 4.3-4.4;4.8; 4.12-4.13 Ficha técnica, demolteste, arquitetura,
idioma, visual e perfis. contrato e matriz de acessos.
Arquitetura 13-22 Logs, LGPD, CIA, segregacao, data center, 4.2;4.8-4.9;4.12; 4.14 Logs, DPA, desenho de tenant, SLA,
certificagdes, TLS, multi-cloud, monitoramento e atestados do provedor,
backup. monitoramento e restore.
Arquitetura 23-36 Versdo, documentagéo, mudancas, ambientes, 45;4.11; 4.13; 4.17 Release notes, manuais, change
OWASP, mobile, suporte, APIs e testes. tickets, testes, SLA, especificagéo de

API e pentest.
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5.C01 Caderno de controle — governanga do SGSI, escopo e apetite a risco

LEITURA EXECUTIVA Este caderno converte o compromisso sobre governanga do sgsi, escopo e apetite a risco
em uma rotina verificavel. Aplica-se a informagdes, pessoas, equipamentos, aplicacdes, redes, instalacoes,
servigos em nuvem, fornecedores e ambientes de trabalho remoto e deve ser usado antes da decisd@o, durante a
execucdo e na revisao de eficacia. O objetivo é permitir que qualquer leitor compreenda o que deve ser feito,
guem decide, qual evidéncia comprova a pratica e quando o tema precisa ser escalado.

Objetivo, resultado e critério de aceitagao

O resultado esperado para governanca do sgsi, escopo e apetite a risco € uma decisdo coerente com
confidencialidade, integridade, disponibilidade, autenticidade, rastreabilidade, ISO/IEC 27001:2022 e
controles do Anexo A, baseada em risco, documentada no nivel proporcional ao impacto e passivel de
reconstrucao por terceiro independente. O controle é considerado implementado somente quando ha
responsavel designado, critério prévio, execucdo demonstravel, tratamento de excec¢des e verificagdo
periddica.

Aplicagdo operacional minima

e Planejar: 0 Seguranca da Informacéo e proprietario do ativo ou servigco define finalidade,
entradas, critérios, alcada, prazo e evidéncia necesséria para governanca do sgsi, escopo e
apetite a risco.

e Executar: utilizar fluxo oficial, segregacéo de funcdes e validacbes proporcionais; decisdes
sensiveis dependem de responsavel pelo SGSI, Comité multidisciplinar ou Diretoria para risco
residual alto.

e Registrar: preservar solicitacdo, analise, aprovacao, resultado, comunicacao e eventual
excecdo em ferramentas oficiais de gestao de ativos, identidade, tickets, logs, monitoramento
e riscos.

e Verificar: realizar continua para eventos; mensal, trimestral ou anual conforme criticidade; e
apos mudanca ou incidente teste de desenho e amostra de eficacia, registrando populacéo,
selecéo, resultado e concluséo.

e Corrigir: desvios devem ser contidos, avaliados quanto a causa, tratados por plano com
responsavel e submetidos a reteste.

Dono: Seguranca da Informacéo e proprietario do ativo ou servico. Consultados: Tecnologia, Privacidade,
Responsabilidade Juridico, Compliance, Pessoas, Continuidade e gestor do fornecedor. Aprovacéo/escalonamento:
responsavel pelo SGSI, Comité multidisciplinar ou Diretoria para risco residual alto.
Registro de entrada, analise, decisdo, execucéo e verificacdo; conservagéo em ferramentas oficiais de
gestdo de ativos, identidade, tickets, logs, monitoramento e riscos com acesso por necessidade.
Percentual de casos conformes; excegdes vencidas; tempo de deciséo; reincidéncia; cobertura de
treinamento; acdes corretivas no prazo.
Amostra baseada em risco e revisdo apés mudanca. Escalar imediatamente quando houver
Teste e alerta comprometimento confirmado ou provavel, indisponibilidade critica, vazamento, perda de evidéncia,
privilégio indevido ou risco residual alto.

Evidéncia minima

Indicadores

Perguntas executivas para aprovag¢ao

¢ Afinalidade e a necessidade de governanca do sgsi, escopo e apetite a risco estdo claras e
permanecem validas?

e Osriscos, pessoas afetadas, dependéncias, obrigacdes e possiveis conflitos foram avaliados?

e A evidéncia produzida permite demonstrar ndo apenas a existéncia, mas a efetividade do
controle?

e Ha condicao de parada, prazo de reavaliacdo e responsavel por corrigir eventual resultado
adverso?
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GATILHO DE PROJETO OU CONTRATO Em novo projeto, produto, fornecedor ou contrato, o tema governanca do
sgsi, escopo e apetite a risco deve integrar a avaliagdo de entrada. Se a resposta depender de premissa nao
confirmada, a aprovagao sera condicionada; se houver comprometimento confirmado ou provavel,
indisponibilidade critica, vazamento, perda de evidéncia, privilégio indevido ou risco residual alto, o caso seguira
para responsavel pelo SGSI, Comité multidisciplinar ou Diretoria para risco residual alto.
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5.C02 Caderno de controle — inventario, propriedade e ciclo de vida de ativos

LEITURA EXECUTIVA Este caderno converte o compromisso sobre inventério, propriedade e ciclo de vida de
ativos em uma rotina verificavel. Aplica-se a informacdes, pessoas, equipamentos, aplicagdes, redes, instalagoes,
servigos em nuvem, fornecedores e ambientes de trabalho remoto e deve ser usado antes da deciséo, durante a
execucdo e na revisao de eficacia. O objetivo & permitir que qualquer leitor compreenda o que deve ser feito,
guem decide, qual evidéncia comprova a pratica e quando o tema precisa ser escalado.

Objetivo, resultado e critério de aceitagao

O resultado esperado para inventario, propriedade e ciclo de vida de ativos é uma deciséo coerente
com confidencialidade, integridade, disponibilidade, autenticidade, rastreabilidade, ISO/IEC
27001:2022 e controles do Anexo A, baseada em risco, documentada no nivel proporcional ao
impacto e passivel de reconstrucéo por terceiro independente. O controle é considerado
implementado somente quando ha responsavel designado, critério prévio, execucdo demonstravel,
tratamento de excecdes e verificacdo periddica.

Aplicagdo operacional minima

e Planejar: 0 Seguranca da Informacéo e proprietario do ativo ou servico define finalidade,
entradas, critérios, alcada, prazo e evidéncia necesséria para inventario, propriedade e ciclo
de vida de ativos.

e Executar: utilizar fluxo oficial, segregacéo de funcdes e validacbes proporcionais; decisdes
sensiveis dependem de responsavel pelo SGSI, Comité multidisciplinar ou Diretoria para risco
residual alto.

e Registrar: preservar solicitacdo, analise, aprovacao, resultado, comunicacao e eventual
excecdo em ferramentas oficiais de gestao de ativos, identidade, tickets, logs, monitoramento
e riscos.

e Verificar: realizar continua para eventos; mensal, trimestral ou anual conforme criticidade; e
apos mudanca ou incidente teste de desenho e amostra de eficacia, registrando populacéo,
selecéo, resultado e concluséo.

e Corrigir: desvios devem ser contidos, avaliados quanto a causa, tratados por plano com
responsavel e submetidos a reteste.

Dono: Seguranca da Informacéo e proprietario do ativo ou servico. Consultados: Tecnologia, Privacidade,
Responsabilidade Juridico, Compliance, Pessoas, Continuidade e gestor do fornecedor. Aprovacéo/escalonamento:
responsavel pelo SGSI, Comité multidisciplinar ou Diretoria para risco residual alto.
Registro de entrada, analise, deciséo, execucéo e verificacdo; conservacao em ferramentas oficiais de
gestdo de ativos, identidade, tickets, logs, monitoramento e riscos com acesso por necessidade.
Percentual de casos conformes; excegdes vencidas; tempo de deciséo; reincidéncia; cobertura de
treinamento; ac¢des corretivas no prazo.
Amostra baseada em risco e revisdo apés mudanca. Escalar imediatamente quando houver
Teste e alerta comprometimento confirmado ou provavel, indisponibilidade critica, vazamento, perda de evidéncia,
privilégio indevido ou risco residual alto.

Evidéncia minima

Indicadores

Perguntas executivas para aprovag¢ao

e Afinalidade e a necessidade de inventario, propriedade e ciclo de vida de ativos estéo claras e
permanecem validas?

e Osriscos, pessoas afetadas, dependéncias, obrigacdes e possiveis conflitos foram avaliados?

e A evidéncia produzida permite demonstrar ndo apenas a existéncia, mas a efetividade do
controle?

e Ha condicao de parada, prazo de reavaliacdo e responsavel por corrigir eventual resultado
adverso?
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GATILHO DE PROJETO OU CONTRATO Em novo projeto, produto, fornecedor ou contrato, o tema inventario,
propriedade e ciclo de vida de ativos deve integrar a avaliacdo de entrada. Se a resposta depender de premissa
ndo confirmada, a aprovacao sera condicionada; se houver comprometimento confirmado ou provavel,
indisponibilidade critica, vazamento, perda de evidéncia, privilégio indevido ou risco residual alto, o caso seguira
para responsavel pelo SGSI, Comité multidisciplinar ou Diretoria para risco residual alto.
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5.C03 Caderno de controle — classificagao, rotulagem e manuseio da informagao

LEITURA EXECUTIVA Este caderno converte o compromisso sobre classificagéo, rotulagem e manuseio da
informagao em uma rotina verificavel. Aplica-se a informag6es, pessoas, equipamentos, aplica¢des, redes,
instalac@es, servicos em nuvem, fornecedores e ambientes de trabalho remoto e deve ser usado antes da
decisédo, durante a execucéo e na revisao de eficacia. O objetivo é permitir que qualquer leitor compreenda o que
deve ser feito, quem decide, qual evidéncia comprova a pratica e quando o tema precisa ser escalado.

Objetivo, resultado e critério de aceitagao

O resultado esperado para classificacdo, rotulagem e manuseio da informacao é uma decisao
coerente com confidencialidade, integridade, disponibilidade, autenticidade, rastreabilidade, ISO/IEC
27001:2022 e controles do Anexo A, baseada em risco, documentada no nivel proporcional ao
impacto e passivel de reconstrucéo por terceiro independente. O controle é considerado
implementado somente quando ha responsavel designado, critério prévio, execucdo demonstravel,
tratamento de excecdes e verificacdo periddica.

Aplicagdo operacional minima

e Planejar: 0 Seguranca da Informacéo e proprietario do ativo ou servico define finalidade,
entradas, critérios, alcada, prazo e evidéncia necesséria para classificacdo, rotulagem e
manuseio da informacéo.

e Executar: utilizar fluxo oficial, segregacéo de funcdes e validacbes proporcionais; decisdes
sensiveis dependem de responsavel pelo SGSI, Comité multidisciplinar ou Diretoria para risco
residual alto.

e Registrar: preservar solicitacdo, analise, aprovacao, resultado, comunicacao e eventual
excecdo em ferramentas oficiais de gestao de ativos, identidade, tickets, logs, monitoramento
e riscos.

e Verificar: realizar continua para eventos; mensal, trimestral ou anual conforme criticidade; e
apo6s mudanca ou incidente teste de desenho e amostra de eficacia, registrando populacao,
selecéo, resultado e concluséo.

e Corrigir: desvios devem ser contidos, avaliados quanto a causa, tratados por plano com
responsavel e submetidos a reteste.

Dono: Seguranca da Informacéo e proprietario do ativo ou servico. Consultados: Tecnologia, Privacidade,
Responsabilidade Juridico, Compliance, Pessoas, Continuidade e gestor do fornecedor. Aprovacao/escalonamento:
responsavel pelo SGSI, Comité multidisciplinar ou Diretoria para risco residual alto.
Registro de entrada, analise, deciséo, execucéo e verificacdo; conservacao em ferramentas oficiais de
gestdo de ativos, identidade, tickets, logs, monitoramento e riscos com acesso por necessidade.
Percentual de casos conformes; excegdes vencidas; tempo de deciséo; reincidéncia; cobertura de
treinamento; ac¢des corretivas no prazo.
Amostra baseada em risco e revisdo apés mudanca. Escalar imediatamente quando houver
Teste e alerta comprometimento confirmado ou provavel, indisponibilidade critica, vazamento, perda de evidéncia,
privilégio indevido ou risco residual alto.

Evidéncia minima

Indicadores

Perguntas executivas para aprovag¢ao

¢ Afinalidade e a necessidade de classificacdo, rotulagem e manuseio da informacao estéo
claras e permanecem validas?

e Osriscos, pessoas afetadas, dependéncias, obrigacdes e possiveis conflitos foram avaliados?

e A evidéncia produzida permite demonstrar ndo apenas a existéncia, mas a efetividade do
controle?

e Ha condicao de parada, prazo de reavaliacdo e responsavel por corrigir eventual resultado
adverso?
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GATILHO DE PROJETO OU CONTRATO Em novo projeto, produto, fornecedor ou contrato, o tema classificacéo,
rotulagem e manuseio da informacao deve integrar a avaliacdo de entrada. Se a resposta depender de premissa
ndo confirmada, a aprovacao sera condicionada; se houver comprometimento confirmado ou provavel,
indisponibilidade critica, vazamento, perda de evidéncia, privilégio indevido ou risco residual alto, o caso seguira
para responsavel pelo SGSI, Comité multidisciplinar ou Diretoria para risco residual alto.
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5.C04 Caderno de controle — gestao de identidades e acessos

LEITURA EXECUTIVA Este caderno converte o compromisso sobre gestao de identidades e acessos em uma
rotina verificavel. Aplica-se a informacgdes, pessoas, equipamentos, aplica¢des, redes, instalacdes, servicos em
nuvem, fornecedores e ambientes de trabalho remoto e deve ser usado antes da decisdo, durante a execugéo e
na revisdo de eficacia. O objetivo é permitir que qualquer leitor compreenda o que deve ser feito, quem decide,
qual evidéncia comprova a pratica e quando o tema precisa ser escalado.

Objetivo, resultado e critério de aceitagao

O resultado esperado para gestao de identidades e acessos é uma decisdo coerente com
confidencialidade, integridade, disponibilidade, autenticidade, rastreabilidade, ISO/IEC 27001:2022 e
controles do Anexo A, baseada em risco, documentada no nivel proporcional ao impacto e passivel de
reconstrucao por terceiro independente. O controle é considerado implementado somente quando ha
responsavel designado, critério prévio, execucdo demonstravel, tratamento de excec¢des e verificagdo
periddica.

Aplicagdo operacional minima

e Planejar: 0 Seguranca da Informacéo e proprietario do ativo ou servigco define finalidade,
entradas, critérios, alcada, prazo e evidéncia necesséria para gestao de identidades e
acessos.

e Executar: utilizar fluxo oficial, segregacéo de funcdes e validacbes proporcionais; decisdes
sensiveis dependem de responsavel pelo SGSI, Comité multidisciplinar ou Diretoria para risco
residual alto.

e Registrar: preservar solicitacdo, analise, aprovacao, resultado, comunicacao e eventual
excecdo em ferramentas oficiais de gestao de ativos, identidade, tickets, logs, monitoramento
e riscos.

e Verificar: realizar continua para eventos; mensal, trimestral ou anual conforme criticidade; e
apos mudanca ou incidente teste de desenho e amostra de eficacia, registrando populacéo,
selecéo, resultado e concluséo.

e Corrigir: desvios devem ser contidos, avaliados quanto a causa, tratados por plano com
responsavel e submetidos a reteste.

Dono: Seguranca da Informacéo e proprietario do ativo ou servico. Consultados: Tecnologia, Privacidade,
Responsabilidade Juridico, Compliance, Pessoas, Continuidade e gestor do fornecedor. Aprovacéo/escalonamento:
responsavel pelo SGSI, Comité multidisciplinar ou Diretoria para risco residual alto.
Registro de entrada, analise, deciséo, execucéo e verificacdo; conservagéo em ferramentas oficiais de
gestdo de ativos, identidade, tickets, logs, monitoramento e riscos com acesso por necessidade.
Percentual de casos conformes; excegdes vencidas; tempo de deciséo; reincidéncia; cobertura de
treinamento; ac¢des corretivas no prazo.
Amostra baseada em risco e revisdo apés mudanca. Escalar imediatamente quando houver
Teste e alerta comprometimento confirmado ou provavel, indisponibilidade critica, vazamento, perda de evidéncia,
privilégio indevido ou risco residual alto.

Evidéncia minima

Indicadores

Perguntas executivas para aprovag¢ao

e Afinalidade e a necessidade de gestéo de identidades e acessos estdo claras e permanecem
vélidas?

e Osriscos, pessoas afetadas, dependéncias, obrigacdes e possiveis conflitos foram avaliados?

e A evidéncia produzida permite demonstrar ndo apenas a existéncia, mas a efetividade do
controle?

e Ha condicao de parada, prazo de reavaliacdo e responsavel por corrigir eventual resultado
adverso?
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GATILHO DE PROJETO OU CONTRATO Em novo projeto, produto, fornecedor ou contrato, o tema gestao de
identidades e acessos deve integrar a avaliacdo de entrada. Se a resposta depender de premissa ndo
confirmada, a aprovagao sera condicionada; se houver comprometimento confirmado ou provavel,
indisponibilidade critica, vazamento, perda de evidéncia, privilégio indevido ou risco residual alto, o caso seguira
para responsavel pelo SGSI, Comité multidisciplinar ou Diretoria para risco residual alto.
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5.C05 Caderno de controle — autenticagao multifator e credenciais

LEITURA EXECUTIVA Este caderno converte o compromisso sobre autenticagéo multifator e credenciais em uma
rotina verificavel. Aplica-se a informacgdes, pessoas, equipamentos, aplica¢des, redes, instalacdes, servicos em
nuvem, fornecedores e ambientes de trabalho remoto e deve ser usado antes da decisdo, durante a execugéo e
na revisdo de eficacia. O objetivo é permitir que qualquer leitor compreenda o que deve ser feito, quem decide,
qual evidéncia comprova a pratica e quando o tema precisa ser escalado.

Objetivo, resultado e critério de aceitagao

O resultado esperado para autenticacdo multifator e credenciais € uma decisdo coerente com
confidencialidade, integridade, disponibilidade, autenticidade, rastreabilidade, ISO/IEC 27001:2022 e
controles do Anexo A, baseada em risco, documentada no nivel proporcional ao impacto e passivel de
reconstrucao por terceiro independente. O controle é considerado implementado somente quando ha
responsavel designado, critério prévio, execucdo demonstravel, tratamento de excec¢des e verificagdo
periddica.

Aplicagdo operacional minima

e Planejar: 0 Seguranca da Informacéo e proprietario do ativo ou servico define finalidade,
entradas, critérios, alcada, prazo e evidéncia necesséria para autenticacdo multifator e
credenciais.

o Executar: utilizar fluxo oficial, segregacéo de funcdes e validagbes proporcionais; decisdes
sensiveis dependem de responsavel pelo SGSI, Comité multidisciplinar ou Diretoria para risco
residual alto.

e Registrar: preservar solicitacdo, analise, aprovacao, resultado, comunicacao e eventual
excecdo em ferramentas oficiais de gestao de ativos, identidade, tickets, logs, monitoramento
e riscos.

e Verificar: realizar continua para eventos; mensal, trimestral ou anual conforme criticidade; e
apos mudanca ou incidente teste de desenho e amostra de eficacia, registrando populacao,
selecéo, resultado e concluséo.

e Corrigir: desvios devem ser contidos, avaliados quanto a causa, tratados por plano com
responsavel e submetidos a reteste.

Dono: Seguranca da Informacéo e proprietario do ativo ou servigo. Consultados: Tecnologia, Privacidade,
Responsabilidade Juridico, Compliance, Pessoas, Continuidade e gestor do fornecedor. Aprovacao/escalonamento:
responsavel pelo SGSI, Comité multidisciplinar ou Diretoria para risco residual alto.
Registro de entrada, analise, deciséo, execucéo e verificacdo; conservacao em ferramentas oficiais de
gestdo de ativos, identidade, tickets, logs, monitoramento e riscos com acesso por necessidade.
Percentual de casos conformes; excegdes vencidas; tempo de deciséo; reincidéncia; cobertura de
treinamento; ac¢des corretivas no prazo.
Amostra baseada em risco e revisdo apés mudanca. Escalar imediatamente quando houver
Teste e alerta comprometimento confirmado ou provavel, indisponibilidade critica, vazamento, perda de evidéncia,
privilégio indevido ou risco residual alto.

Evidéncia minima

Indicadores

Perguntas executivas para aprovag¢ao

e Afinalidade e a necessidade de autenticacdo multifator e credenciais estéo claras e
permanecem validas?

e Osriscos, pessoas afetadas, dependéncias, obrigacdes e possiveis conflitos foram avaliados?

e A evidéncia produzida permite demonstrar ndo apenas a existéncia, mas a efetividade do
controle?

e Ha condicao de parada, prazo de reavaliacdo e responsavel por corrigir eventual resultado
adverso?
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GATILHO DE PROJETO OU CONTRATO Em novo projeto, produto, fornecedor ou contrato, o tema autentica¢éo
multifator e credenciais deve integrar a avaliagdo de entrada. Se a resposta depender de premissa nao
confirmada, a aprovagédo sera condicionada; se houver comprometimento confirmado ou provavel,
indisponibilidade critica, vazamento, perda de evidéncia, privilégio indevido ou risco residual alto, o caso seguira
para responsavel pelo SGSI, Comité multidisciplinar ou Diretoria para risco residual alto.
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5.C06 Caderno de controle — acessos privilegiados e contas administrativas

LEITURA EXECUTIVA Este caderno converte o compromisso sobre acessos privilegiados e contas
administrativas em uma rotina verificavel. Aplica-se a informacdes, pessoas, equipamentos, aplicacdes, redes,
instalac@es, servicos em nuvem, fornecedores e ambientes de trabalho remoto e deve ser usado antes da
decisdo, durante a execucéo e na revisao de eficacia. O objetivo é permitir que qualquer leitor compreenda o que
deve ser feito, quem decide, qual evidéncia comprova a pratica e quando o tema precisa ser escalado.

Objetivo, resultado e critério de aceitagao

O resultado esperado para acessos privilegiados e contas administrativas € uma decisdo coerente
com confidencialidade, integridade, disponibilidade, autenticidade, rastreabilidade, ISO/IEC
27001:2022 e controles do Anexo A, baseada em risco, documentada no nivel proporcional ao
impacto e passivel de reconstrucéo por terceiro independente. O controle é considerado
implementado somente quando ha responsavel designado, critério prévio, execucdo demonstravel,
tratamento de excecdes e verificacdo periddica.

Aplicagdo operacional minima

e Planejar: 0 Seguranca da Informacéo e proprietario do ativo ou servico define finalidade,
entradas, critérios, alcada, prazo e evidéncia necesséria para acessos privilegiados e contas
administrativas.

e Executar: utilizar fluxo oficial, segregacéo de funcdes e validacbes proporcionais; decisdes
sensiveis dependem de responsavel pelo SGSI, Comité multidisciplinar ou Diretoria para risco
residual alto.

e Registrar: preservar solicitacdo, analise, aprovacao, resultado, comunicacao e eventual
excecdo em ferramentas oficiais de gestao de ativos, identidade, tickets, logs, monitoramento
e riscos.

e Verificar: realizar continua para eventos; mensal, trimestral ou anual conforme criticidade; e
apos mudanca ou incidente teste de desenho e amostra de eficacia, registrando populacéo,
selecéo, resultado e concluséo.

e Corrigir: desvios devem ser contidos, avaliados quanto a causa, tratados por plano com
responsavel e submetidos a reteste.

Dono: Seguranca da Informacéo e proprietario do ativo ou servico. Consultados: Tecnologia, Privacidade,
Responsabilidade Juridico, Compliance, Pessoas, Continuidade e gestor do fornecedor. Aprovacao/escalonamento:
responsavel pelo SGSI, Comité multidisciplinar ou Diretoria para risco residual alto.
Registro de entrada, analise, deciséo, execucéo e verificacdo; conservagéo em ferramentas oficiais de
gestdo de ativos, identidade, tickets, logs, monitoramento e riscos com acesso por necessidade.
Percentual de casos conformes; excegdes vencidas; tempo de deciséo; reincidéncia; cobertura de
treinamento; ac¢des corretivas no prazo.
Amostra baseada em risco e revisdo apés mudanca. Escalar imediatamente quando houver
Teste e alerta comprometimento confirmado ou provavel, indisponibilidade critica, vazamento, perda de evidéncia,
privilégio indevido ou risco residual alto.

Evidéncia minima

Indicadores

Perguntas executivas para aprovag¢ao

e Afinalidade e a necessidade de acessos privilegiados e contas administrativas estéo claras e
permanecem validas?

e Osriscos, pessoas afetadas, dependéncias, obrigacdes e possiveis conflitos foram avaliados?

e A evidéncia produzida permite demonstrar ndo apenas a existéncia, mas a efetividade do
controle?

e Ha condicao de parada, prazo de reavaliacdo e responsavel por corrigir eventual resultado
adverso?
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GATILHO DE PROJETO OU CONTRATO Em novo projeto, produto, fornecedor ou contrato, o tema acessos
privilegiados e contas administrativas deve integrar a avaliagdo de entrada. Se a resposta depender de premissa
néo confirmada, a aprovacao sera condicionada; se houver comprometimento confirmado ou provavel,
indisponibilidade critica, vazamento, perda de evidéncia, privilégio indevido ou risco residual alto, o caso seguira
para responsavel pelo SGSI, Comité multidisciplinar ou Diretoria para risco residual alto.
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5.C07 Caderno de controle — admissao, mudanga de funcao e desligamento

LEITURA EXECUTIVA Este caderno converte o compromisso sobre admisséo, mudanca de fungéo e
desligamento em uma rotina verificavel. Aplica-se a informacdes, pessoas, equipamentos, aplicagdes, redes,
instalac@es, servicos em nuvem, fornecedores e ambientes de trabalho remoto e deve ser usado antes da
decisédo, durante a execucéo e na revisao de eficacia. O objetivo é permitir que qualquer leitor compreenda o que
deve ser feito, quem decide, qual evidéncia comprova a pratica e quando o tema precisa ser escalado.

Objetivo, resultado e critério de aceitagao

O resultado esperado para admissdo, mudanca de funcdo e desligamento € uma decisédo coerente
com confidencialidade, integridade, disponibilidade, autenticidade, rastreabilidade, ISO/IEC
27001:2022 e controles do Anexo A, baseada em risco, documentada no nivel proporcional ao
impacto e passivel de reconstrucéo por terceiro independente. O controle é considerado
implementado somente quando ha responsavel designado, critério prévio, execucdo demonstravel,
tratamento de excecdes e verificacdo periddica.

Aplicagdo operacional minima

e Planejar: 0 Seguranca da Informacéo e proprietario do ativo ou servico define finalidade,
entradas, critérios, alcada, prazo e evidéncia necesséria para admissdo, mudanca de fungéo e
desligamento.

e Executar: utilizar fluxo oficial, segregacéo de funcdes e validacbes proporcionais; decisdes
sensiveis dependem de responsavel pelo SGSI, Comité multidisciplinar ou Diretoria para risco
residual alto.

e Registrar: preservar solicitacdo, analise, aprovacao, resultado, comunicacao e eventual
excecdo em ferramentas oficiais de gestao de ativos, identidade, tickets, logs, monitoramento
e riscos.

e Verificar: realizar continua para eventos; mensal, trimestral ou anual conforme criticidade; e
apos mudanca ou incidente teste de desenho e amostra de eficacia, registrando populacéo,
selecéo, resultado e concluséo.

e Corrigir: desvios devem ser contidos, avaliados quanto a causa, tratados por plano com
responsavel e submetidos a reteste.

Dono: Seguranca da Informacéo e proprietario do ativo ou servico. Consultados: Tecnologia, Privacidade,
Responsabilidade Juridico, Compliance, Pessoas, Continuidade e gestor do fornecedor. Aprovacéo/escalonamento:
responsavel pelo SGSI, Comité multidisciplinar ou Diretoria para risco residual alto.
Registro de entrada, analise, deciséo, execucéo e verificacdo; conservacao em ferramentas oficiais de
gestdo de ativos, identidade, tickets, logs, monitoramento e riscos com acesso por necessidade.
Percentual de casos conformes; excegdes vencidas; tempo de deciséo; reincidéncia; cobertura de
treinamento; ac¢des corretivas no prazo.
Amostra baseada em risco e revisdo ap6s mudanca. Escalar imediatamente quando houver
Teste e alerta comprometimento confirmado ou provavel, indisponibilidade critica, vazamento, perda de evidéncia,
privilégio indevido ou risco residual alto.

Evidéncia minima

Indicadores

Perguntas executivas para aprovag¢ao

e Afinalidade e a necessidade de admissdo, mudanca de fungéo e desligamento estao claras e
permanecem validas?

e Osriscos, pessoas afetadas, dependéncias, obrigacdes e possiveis conflitos foram avaliados?

e A evidéncia produzida permite demonstrar ndo apenas a existéncia, mas a efetividade do
controle?

e Ha condicao de parada, prazo de reavaliacdo e responsavel por corrigir eventual resultado
adverso?
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GATILHO DE PROJETO OU CONTRATO Em novo projeto, produto, fornecedor ou contrato, o tema admissao,
mudanca de funcdo e desligamento deve integrar a avaliacdo de entrada. Se a resposta depender de premissa
ndo confirmada, a aprovacao sera condicionada; se houver comprometimento confirmado ou provavel,
indisponibilidade critica, vazamento, perda de evidéncia, privilégio indevido ou risco residual alto, o caso seguira
para responsavel pelo SGSI, Comité multidisciplinar ou Diretoria para risco residual alto.
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5.C08 Caderno de controle — protecao de endpoints, dispositivos moveis e midias

LEITURA EXECUTIVA Este caderno converte o compromisso sobre prote¢éo de endpoints, dispositivos moveis e
midias em uma rotina verificavel. Aplica-se a informacdes, pessoas, equipamentos, aplicagdes, redes,
instalacdes, servicos em nuvem, fornecedores e ambientes de trabalho remoto e deve ser usado antes da
decisédo, durante a execucéo e na revisao de eficacia. O objetivo é permitir que qualquer leitor compreenda o que
deve ser feito, quem decide, qual evidéncia comprova a pratica e quando o tema precisa ser escalado.

Objetivo, resultado e critério de aceitagao

O resultado esperado para protecao de endpoints, dispositivos méveis e midias € uma decisao
coerente com confidencialidade, integridade, disponibilidade, autenticidade, rastreabilidade, ISO/IEC
27001:2022 e controles do Anexo A, baseada em risco, documentada no nivel proporcional ao
impacto e passivel de reconstrucéo por terceiro independente. O controle é considerado
implementado somente quando ha responsavel designado, critério prévio, execucdo demonstravel,
tratamento de excecdes e verificacdo periddica.

Aplicagdo operacional minima

e Planejar: 0 Seguranca da Informacéo e proprietario do ativo ou servico define finalidade,
entradas, critérios, alcada, prazo e evidéncia necesséria para protecdo de endpoints,
dispositivos moveis e midias.

e Executar: utilizar fluxo oficial, segregacéo de funcdes e validagcbes proporcionais; decisdes
sensiveis dependem de responsavel pelo SGSI, Comité multidisciplinar ou Diretoria para risco
residual alto.

e Registrar: preservar solicitacdo, analise, aprovacao, resultado, comunicacao e eventual
excecdo em ferramentas oficiais de gestao de ativos, identidade, tickets, logs, monitoramento
e riscos.

e Verificar: realizar continua para eventos; mensal, trimestral ou anual conforme criticidade; e
apos mudanca ou incidente teste de desenho e amostra de eficacia, registrando populacao,
selecéo, resultado e concluséo.

e Corrigir: desvios devem ser contidos, avaliados quanto a causa, tratados por plano com
responsavel e submetidos a reteste.

Dono: Seguranca da Informacéo e proprietario do ativo ou servico. Consultados: Tecnologia, Privacidade,
Responsabilidade Juridico, Compliance, Pessoas, Continuidade e gestor do fornecedor. Aprovacao/escalonamento:
responsavel pelo SGSI, Comité multidisciplinar ou Diretoria para risco residual alto.
Registro de entrada, analise, deciséo, execucéo e verificacdo; conservacao em ferramentas oficiais de
gestdo de ativos, identidade, tickets, logs, monitoramento e riscos com acesso por necessidade.
Percentual de casos conformes; excegdes vencidas; tempo de deciséo; reincidéncia; cobertura de
treinamento; ac¢des corretivas no prazo.
Amostra baseada em risco e revisdo apés mudanca. Escalar imediatamente quando houver
Teste e alerta comprometimento confirmado ou provavel, indisponibilidade critica, vazamento, perda de evidéncia,
privilégio indevido ou risco residual alto.

Evidéncia minima

Indicadores

Perguntas executivas para aprovag¢ao

e Afinalidade e a necessidade de protecao de endpoints, dispositivos méveis e midias estéo
claras e permanecem validas?

e Osriscos, pessoas afetadas, dependéncias, obrigacdes e possiveis conflitos foram avaliados?

e A evidéncia produzida permite demonstrar ndo apenas a existéncia, mas a efetividade do
controle?

e Ha condicao de parada, prazo de reavaliacdo e responsavel por corrigir eventual resultado
adverso?
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GATILHO DE PROJETO OU CONTRATO Em novo projeto, produto, fornecedor ou contrato, o tema protegéo de
endpoints, dispositivos méveis e midias deve integrar a avaliagdo de entrada. Se a resposta depender de
premissa ndo confirmada, a aprovagéo sera condicionada; se houver comprometimento confirmado ou provavel,
indisponibilidade critica, vazamento, perda de evidéncia, privilégio indevido ou risco residual alto, o caso seguira
para responsavel pelo SGSI, Comité multidisciplinar ou Diretoria para risco residual alto.
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5.C09 Caderno de controle — configuracao segura e hardening

LEITURA EXECUTIVA Este caderno converte o compromisso sobre configuracdo segura e hardening em uma
rotina verificavel. Aplica-se a informacgdes, pessoas, equipamentos, aplica¢des, redes, instalacdes, servicos em
nuvem, fornecedores e ambientes de trabalho remoto e deve ser usado antes da decisdo, durante a execugéo e
na revisdo de eficacia. O objetivo é permitir que qualquer leitor compreenda o que deve ser feito, quem decide,
qual evidéncia comprova a pratica e quando o tema precisa ser escalado.

Objetivo, resultado e critério de aceitagao

O resultado esperado para configuracéo segura e hardening € uma decisao coerente com
confidencialidade, integridade, disponibilidade, autenticidade, rastreabilidade, ISO/IEC 27001:2022 e
controles do Anexo A, baseada em risco, documentada no nivel proporcional ao impacto e passivel de
reconstrucao por terceiro independente. O controle é considerado implementado somente quando ha
responsavel designado, critério prévio, execucdo demonstravel, tratamento de excec¢des e verificagdo
periddica.

Aplicagdo operacional minima

e Planejar: 0 Seguranca da Informacéo e proprietario do ativo ou servigco define finalidade,
entradas, critérios, alcada, prazo e evidéncia necesséria para configuracéo segura e
hardening.

e Executar: utilizar fluxo oficial, segregacéo de funcdes e validacbes proporcionais; decisdes
sensiveis dependem de responsavel pelo SGSI, Comité multidisciplinar ou Diretoria para risco
residual alto.

e Registrar: preservar solicitacdo, analise, aprovacao, resultado, comunicacao e eventual
excecdo em ferramentas oficiais de gestao de ativos, identidade, tickets, logs, monitoramento
e riscos.

o Verificar: realizar continua para eventos; mensal, trimestral ou anual conforme criticidade; e
apos mudanca ou incidente teste de desenho e amostra de eficacia, registrando populacéo,
selecéo, resultado e concluséo.

e Corrigir: desvios devem ser contidos, avaliados quanto a causa, tratados por plano com
responsavel e submetidos a reteste.

Dono: Seguranca da Informacéo e proprietario do ativo ou servico. Consultados: Tecnologia, Privacidade,
Responsabilidade Juridico, Compliance, Pessoas, Continuidade e gestor do fornecedor. Aprovacéo/escalonamento:
responsavel pelo SGSI, Comité multidisciplinar ou Diretoria para risco residual alto.
Registro de entrada, analise, decisdo, execucéo e verificacdo; conservacao em ferramentas oficiais de
gestdo de ativos, identidade, tickets, logs, monitoramento e riscos com acesso por necessidade.
Percentual de casos conformes; excegdes vencidas; tempo de deciséo; reincidéncia; cobertura de
treinamento; ac¢des corretivas no prazo.
Amostra baseada em risco e revisdo apés mudanca. Escalar imediatamente quando houver
Teste e alerta comprometimento confirmado ou provavel, indisponibilidade critica, vazamento, perda de evidéncia,
privilégio indevido ou risco residual alto.

Evidéncia minima

Indicadores

Perguntas executivas para aprovag¢io

e Afinalidade e a necessidade de configuragédo segura e hardening estéo claras e permanecem
vélidas?

e Osriscos, pessoas afetadas, dependéncias, obrigacdes e possiveis conflitos foram avaliados?

e A evidéncia produzida permite demonstrar ndo apenas a existéncia, mas a efetividade do
controle?

e Ha condicao de parada, prazo de reavaliacdo e responsavel por corrigir eventual resultado
adverso?
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GATILHO DE PROJETO OU CONTRATO Em novo projeto, produto, fornecedor ou contrato, o tema configura¢ao
segura e hardening deve integrar a avaliacdo de entrada. Se a resposta depender de premissa ndo confirmada, a
aprovacéao sera condicionada; se houver comprometimento confirmado ou provavel, indisponibilidade critica,
vazamento, perda de evidéncia, privilégio indevido ou risco residual alto, o caso seguira para responsavel pelo
SGSI, Comité multidisciplinar ou Diretoria para risco residual alto.
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5.C10 Caderno de controle — vulnerabilidades, corregoes e gestao de patches

LEITURA EXECUTIVA Este caderno converte o compromisso sobre vulnerabilidades, corre¢des e gestdo de
patches em uma rotina verificavel. Aplica-se a informacg@es, pessoas, equipamentos, aplicacdes, redes,
instalac@es, servicos em nuvem, fornecedores e ambientes de trabalho remoto e deve ser usado antes da
decisédo, durante a execucéo e na revisao de eficacia. O objetivo é permitir que qualquer leitor compreenda o que
deve ser feito, quem decide, qual evidéncia comprova a pratica e quando o tema precisa ser escalado.

Objetivo, resultado e critério de aceitagao

O resultado esperado para vulnerabilidades, correcdes e gestdo de patches € uma decisdo coerente
com confidencialidade, integridade, disponibilidade, autenticidade, rastreabilidade, ISO/IEC
27001:2022 e controles do Anexo A, baseada em risco, documentada no nivel proporcional ao
impacto e passivel de reconstrucéo por terceiro independente. O controle é considerado
implementado somente quando ha responsavel designado, critério prévio, execucdo demonstravel,
tratamento de excecdes e verificacdo periddica.

Aplicagdo operacional minima

e Planejar: 0 Seguranca da Informacéo e proprietario do ativo ou servico define finalidade,
entradas, critérios, alcada, prazo e evidéncia necesséria para vulnerabilidades, correcdes e
gestao de patches.

e Executar: utilizar fluxo oficial, segregacéo de funcdes e validagcbes proporcionais; decisdes
sensiveis dependem de responsavel pelo SGSI, Comité multidisciplinar ou Diretoria para risco
residual alto.

e Registrar: preservar solicitacdo, analise, aprovacao, resultado, comunicacao e eventual
excecdo em ferramentas oficiais de gestao de ativos, identidade, tickets, logs, monitoramento
e riscos.

e Verificar: realizar continua para eventos; mensal, trimestral ou anual conforme criticidade; e
apos mudanca ou incidente teste de desenho e amostra de eficacia, registrando populacéo,
selecéo, resultado e concluséo.

e Corrigir: desvios devem ser contidos, avaliados quanto a causa, tratados por plano com
responsavel e submetidos a reteste.

Dono: Seguranca da Informacéo e proprietario do ativo ou servico. Consultados: Tecnologia, Privacidade,
Responsabilidade Juridico, Compliance, Pessoas, Continuidade e gestor do fornecedor. Aprovacao/escalonamento:
responsavel pelo SGSI, Comité multidisciplinar ou Diretoria para risco residual alto.
Registro de entrada, analise, deciséo, execucéo e verificacdo; conservacao em ferramentas oficiais de
gestdo de ativos, identidade, tickets, logs, monitoramento e riscos com acesso por necessidade.
Percentual de casos conformes; excegdes vencidas; tempo de deciséo; reincidéncia; cobertura de
treinamento; ac¢des corretivas no prazo.
Amostra baseada em risco e revisdo apés mudanca. Escalar imediatamente quando houver
Teste e alerta comprometimento confirmado ou provavel, indisponibilidade critica, vazamento, perda de evidéncia,
privilégio indevido ou risco residual alto.

Evidéncia minima

Indicadores

Perguntas executivas para aprovag¢ao

e Afinalidade e a necessidade de vulnerabilidades, correcdes e gestdo de patches estéo claras
e permanecem validas?

e Osriscos, pessoas afetadas, dependéncias, obrigacdes e possiveis conflitos foram avaliados?

e A evidéncia produzida permite demonstrar ndo apenas a existéncia, mas a efetividade do
controle?

e Ha condicao de parada, prazo de reavaliacdo e responsavel por corrigir eventual resultado
adverso?
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GATILHO DE PROJETO OU CONTRATO Em novo projeto, produto, fornecedor ou contrato, o tema
vulnerabilidades, correcdes e gestdo de patches deve integrar a avaliagdo de entrada. Se a resposta depender de
premissa ndo confirmada, a aprovagéo sera condicionada; se houver comprometimento confirmado ou provavel,
indisponibilidade critica, vazamento, perda de evidéncia, privilégio indevido ou risco residual alto, o caso seguira
para responsavel pelo SGSI, Comité multidisciplinar ou Diretoria para risco residual alto.
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5.C11 Caderno de controle — protec¢ao contra malware, phishing e ransomware

LEITURA EXECUTIVA Este caderno converte o compromisso sobre protecdo contra malware, phishing e
ransomware em uma rotina verificavel. Aplica-se a informacdes, pessoas, equipamentos, aplicacdes, redes,
instalac@es, servicos em nuvem, fornecedores e ambientes de trabalho remoto e deve ser usado antes da
decisédo, durante a execucéo e na revisdo de eficacia. O objetivo € permitir que qualquer leitor compreenda o que
deve ser feito, quem decide, qual evidéncia comprova a pratica e quando o tema precisa ser escalado.

Objetivo, resultado e critério de aceitagao

O resultado esperado para protecao contra malware, phishing e ransomware é uma decisdo coerente
com confidencialidade, integridade, disponibilidade, autenticidade, rastreabilidade, ISO/IEC
27001:2022 e controles do Anexo A, baseada em risco, documentada no nivel proporcional ao
impacto e passivel de reconstrucéo por terceiro independente. O controle é considerado
implementado somente quando ha responsavel designado, critério prévio, execucdo demonstravel,
tratamento de excecdes e verificacdo periddica.

Aplicagdo operacional minima

e Planejar: 0 Seguranca da Informacéo e proprietario do ativo ou servigco define finalidade,
entradas, critérios, alcada, prazo e evidéncia necesséria para protecao contra malware,
phishing e ransomware.

e Executar: utilizar fluxo oficial, segregacéo de fungdes e valida¢des proporcionais; decisdes
sensiveis dependem de responsavel pelo SGSI, Comité multidisciplinar ou Diretoria para risco
residual alto.

e Registrar: preservar solicitacdo, analise, aprovacao, resultado, comunicacao e eventual
excecdo em ferramentas oficiais de gestao de ativos, identidade, tickets, logs, monitoramento
e riscos.

e Verificar: realizar continua para eventos; mensal, trimestral ou anual conforme criticidade; e
apos mudanca ou incidente teste de desenho e amostra de eficacia, registrando populacéo,
selecéo, resultado e concluséo.

e Corrigir: desvios devem ser contidos, avaliados quanto a causa, tratados por plano com
responsavel e submetidos a reteste.

Dono: Segurancga da Informacéo e proprietario do ativo ou servico. Consultados: Tecnologia, Privacidade,
Responsabilidade Juridico, Compliance, Pessoas, Continuidade e gestor do fornecedor. Aprovacao/escalonamento:
responsavel pelo SGSI, Comité multidisciplinar ou Diretoria para risco residual alto.
Registro de entrada, analise, decisdo, execucdo e verificacdo; conservacao em ferramentas oficiais de
gestdo de ativos, identidade, tickets, logs, monitoramento e riscos com acesso por necessidade.
Percentual de casos conformes; excegdes vencidas; tempo de deciséo; reincidéncia; cobertura de
treinamento; ac¢des corretivas no prazo.
Amostra baseada em risco e revisdo apés mudanca. Escalar imediatamente quando houver
Teste e alerta comprometimento confirmado ou provavel, indisponibilidade critica, vazamento, perda de evidéncia,
privilégio indevido ou risco residual alto.

Evidéncia minima

Indicadores

Perguntas executivas para aprovag¢ao

e Afinalidade e a necessidade de protecdo contra malware, phishing e ransomware estao claras
e permanecem validas?

e Osriscos, pessoas afetadas, dependéncias, obrigacdes e possiveis conflitos foram avaliados?

e A evidéncia produzida permite demonstrar ndo apenas a existéncia, mas a efetividade do
controle?

e Ha condicao de parada, prazo de reavaliacdo e responsavel por corrigir eventual resultado
adverso?
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GATILHO DE PROJETO OU CONTRATO Em novo projeto, produto, fornecedor ou contrato, o tema protecado
contra malware, phishing e ransomware deve integrar a avaliacdo de entrada. Se a resposta depender de
premissa ndo confirmada, a aprovagéo sera condicionada; se houver comprometimento confirmado ou provavel,
indisponibilidade critica, vazamento, perda de evidéncia, privilégio indevido ou risco residual alto, o caso seguira
para responsavel pelo SGSI, Comité multidisciplinar ou Diretoria para risco residual alto.
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5.C12 Caderno de controle — seguranca de correio, colaboragao e navegagao

LEITURA EXECUTIVA Este caderno converte o compromisso sobre seguranca de correio, colaboragéo e
navegacdo em uma rotina verificavel. Aplica-se a informacdes, pessoas, equipamentos, aplicagées, redes,
instalac@es, servicos em nuvem, fornecedores e ambientes de trabalho remoto e deve ser usado antes da
decisédo, durante a execucéo e na revisao de eficacia. O objetivo é permitir que qualquer leitor compreenda o que
deve ser feito, quem decide, qual evidéncia comprova a pratica e quando o tema precisa ser escalado.

Objetivo, resultado e critério de aceitagao

O resultado esperado para seguranca de correio, colaboracéo e navegacao é uma decisao coerente
com confidencialidade, integridade, disponibilidade, autenticidade, rastreabilidade, ISO/IEC
27001:2022 e controles do Anexo A, baseada em risco, documentada no nivel proporcional ao
impacto e passivel de reconstrucéo por terceiro independente. O controle é considerado
implementado somente quando ha responsavel designado, critério prévio, execucdo demonstravel,
tratamento de excecdes e verificacdo periddica.

Aplicagdo operacional minima

e Planejar: 0 Seguranca da Informacéo e proprietario do ativo ou servico define finalidade,
entradas, critérios, alcada, prazo e evidéncia necesséria para seguranca de correio,
colaboracgdo e navegacao.

e Executar: utilizar fluxo oficial, segregacéo de funcdes e validacbes proporcionais; decisdes
sensiveis dependem de responsavel pelo SGSI, Comité multidisciplinar ou Diretoria para risco
residual alto.

e Registrar: preservar solicitacdo, analise, aprovacao, resultado, comunicacao e eventual
excecdo em ferramentas oficiais de gestao de ativos, identidade, tickets, logs, monitoramento
e riscos.

e Verificar: realizar continua para eventos; mensal, trimestral ou anual conforme criticidade; e
apos mudanca ou incidente teste de desenho e amostra de eficacia, registrando populacéo,
selecéo, resultado e concluséo.

e Corrigir: desvios devem ser contidos, avaliados quanto a causa, tratados por plano com
responsavel e submetidos a reteste.

Dono: Seguranca da Informacéo e proprietario do ativo ou servico. Consultados: Tecnologia, Privacidade,
Responsabilidade Juridico, Compliance, Pessoas, Continuidade e gestor do fornecedor. Aprovacéo/escalonamento:
responsavel pelo SGSI, Comité multidisciplinar ou Diretoria para risco residual alto.
Registro de entrada, analise, deciséo, execucéo e verificacdo; conservacao em ferramentas oficiais de
gestdo de ativos, identidade, tickets, logs, monitoramento e riscos com acesso por necessidade.
Percentual de casos conformes; excegdes vencidas; tempo de deciséo; reincidéncia; cobertura de
treinamento; ac¢des corretivas no prazo.
Amostra baseada em risco e revisdo apés mudanca. Escalar imediatamente quando houver
Teste e alerta comprometimento confirmado ou provavel, indisponibilidade critica, vazamento, perda de evidéncia,
privilégio indevido ou risco residual alto.

Evidéncia minima

Indicadores

Perguntas executivas para aprovag¢io

e Afinalidade e a necessidade de seguranca de correio, colaboracao e navegacao estéo claras
e permanecem validas?

e Osriscos, pessoas afetadas, dependéncias, obrigacdes e possiveis conflitos foram avaliados?

e A evidéncia produzida permite demonstrar ndo apenas a existéncia, mas a efetividade do
controle?

e Ha condicao de parada, prazo de reavaliacdo e responsavel por corrigir eventual resultado
adverso?
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GATILHO DE PROJETO OU CONTRATO Em novo projeto, produto, fornecedor ou contrato, o tema seguranca de
correio, colaboragdo e navegacao deve integrar a avaliacdo de entrada. Se a resposta depender de premissa ndo
confirmada, a aprovagao sera condicionada; se houver comprometimento confirmado ou provavel,
indisponibilidade critica, vazamento, perda de evidéncia, privilégio indevido ou risco residual alto, o caso seguira
para responsavel pelo SGSI, Comité multidisciplinar ou Diretoria para risco residual alto.
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5.C13 Caderno de controle — criptografia, certificados e gestao de chaves

LEITURA EXECUTIVA Este caderno converte o compromisso sobre criptografia, certificados e gestao de chaves
em uma rotina verificavel. Aplica-se a informagdes, pessoas, equipamentos, aplicacdes, redes, instalacoes,
servigos em nuvem, fornecedores e ambientes de trabalho remoto e deve ser usado antes da decisao, durante a
execucdo e na revisao de eficacia. O objetivo & permitir que qualquer leitor compreenda o que deve ser feito,
guem decide, qual evidéncia comprova a pratica e quando o tema precisa ser escalado.

Objetivo, resultado e critério de aceitagao

O resultado esperado para criptografia, certificados e gestdo de chaves é uma decisdo coerente com
confidencialidade, integridade, disponibilidade, autenticidade, rastreabilidade, ISO/IEC 27001:2022 e
controles do Anexo A, baseada em risco, documentada no nivel proporcional ao impacto e passivel de
reconstrucao por terceiro independente. O controle é considerado implementado somente quando ha
responsavel designado, critério prévio, execucdo demonstravel, tratamento de excec¢des e verificacéo
periddica.

Aplicagdo operacional minima

e Planejar: 0 Seguranca da Informacéo e proprietario do ativo ou servico define finalidade,
entradas, critérios, alcada, prazo e evidéncia necesséria para criptografia, certificados e gestédo
de chaves.

e Executar: utilizar fluxo oficial, segregacéo de funcdes e validacbes proporcionais; decisdes
sensiveis dependem de responsavel pelo SGSI, Comité multidisciplinar ou Diretoria para risco
residual alto.

e Registrar: preservar solicitacdo, analise, aprovacéo, resultado, comunicacao e eventual
excecdo em ferramentas oficiais de gestao de ativos, identidade, tickets, logs, monitoramento
e riscos.

e Verificar: realizar continua para eventos; mensal, trimestral ou anual conforme criticidade; e
apos mudanca ou incidente teste de desenho e amostra de eficacia, registrando populacéo,
selecéo, resultado e concluséo.

e Corrigir: desvios devem ser contidos, avaliados quanto a causa, tratados por plano com
responsavel e submetidos a reteste.

Dono: Seguranca da Informacéo e proprietario do ativo ou servico. Consultados: Tecnologia, Privacidade,
Responsabilidade Juridico, Compliance, Pessoas, Continuidade e gestor do fornecedor. Aprovacao/escalonamento:
responsavel pelo SGSI, Comité multidisciplinar ou Diretoria para risco residual alto.
Registro de entrada, analise, deciséo, execucéo e verificacdo; conservacao em ferramentas oficiais de
gestdo de ativos, identidade, tickets, logs, monitoramento e riscos com acesso por necessidade.
Percentual de casos conformes; excegdes vencidas; tempo de deciséo; reincidéncia; cobertura de
treinamento; ac¢des corretivas no prazo.
Amostra baseada em risco e revisdo apés mudanca. Escalar imediatamente quando houver
Teste e alerta comprometimento confirmado ou provavel, indisponibilidade critica, vazamento, perda de evidéncia,
privilégio indevido ou risco residual alto.

Evidéncia minima

Indicadores

Perguntas executivas para aprovag¢ao

e Afinalidade e a necessidade de criptografia, certificados e gestdo de chaves estao claras e
permanecem validas?

e Osriscos, pessoas afetadas, dependéncias, obrigacdes e possiveis conflitos foram avaliados?

e A evidéncia produzida permite demonstrar ndo apenas a existéncia, mas a efetividade do
controle?

e Ha condicao de parada, prazo de reavaliacdo e responsavel por corrigir eventual resultado
adverso?
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GATILHO DE PROJETO OU CONTRATO Em novo projeto, produto, fornecedor ou contrato, o tema criptografia,
certificados e gestédo de chaves deve integrar a avaliacdo de entrada. Se a resposta depender de premissa nao
confirmada, a aprovagao sera condicionada; se houver comprometimento confirmado ou provavel,
indisponibilidade critica, vazamento, perda de evidéncia, privilégio indevido ou risco residual alto, o caso seguira
para responsavel pelo SGSI, Comité multidisciplinar ou Diretoria para risco residual alto.
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5.C14 Caderno de controle — prevengao contra perda e exfiltracao de dados

LEITURA EXECUTIVA Este caderno converte o compromisso sobre prevencado contra perda e exfiltragdo de
dados em uma rotina verificavel. Aplica-se a informacdes, pessoas, equipamentos, aplicagdes, redes, instalagdes,
servigos em nuvem, fornecedores e ambientes de trabalho remoto e deve ser usado antes da decisd@o, durante a
execucdo e na revisao de eficacia. O objetivo € permitir que qualquer leitor compreenda o que deve ser feito,
guem decide, qual evidéncia comprova a pratica e quando o tema precisa ser escalado.

Objetivo, resultado e critério de aceitagao

O resultado esperado para prevencédo contra perda e exfiltracdo de dados é uma decisdo coerente
com confidencialidade, integridade, disponibilidade, autenticidade, rastreabilidade, ISO/IEC
27001:2022 e controles do Anexo A, baseada em risco, documentada no nivel proporcional ao
impacto e passivel de reconstrucéo por terceiro independente. O controle é considerado
implementado somente quando ha responsavel designado, critério prévio, execucdo demonstravel,
tratamento de excecdes e verificacdo periddica.

Aplicagdo operacional minima

e Planejar: 0 Seguranca da Informacéo e proprietario do ativo ou servigco define finalidade,
entradas, critérios, alcada, prazo e evidéncia necesséria para prevengao contra perda e
exfiltracdo de dados.

e Executar: utilizar fluxo oficial, segregacéo de fungdes e valida¢des proporcionais; decisdes
sensiveis dependem de responsavel pelo SGSI, Comité multidisciplinar ou Diretoria para risco
residual alto.

e Registrar: preservar solicitacdo, analise, aprovacao, resultado, comunicacao e eventual
excecdo em ferramentas oficiais de gestao de ativos, identidade, tickets, logs, monitoramento
e riscos.

e Verificar: realizar continua para eventos; mensal, trimestral ou anual conforme criticidade; e
apos mudanca ou incidente teste de desenho e amostra de eficacia, registrando populacéo,
selecéo, resultado e concluséo.

e Corrigir: desvios devem ser contidos, avaliados quanto a causa, tratados por plano com
responsavel e submetidos a reteste.

Dono: Seguranca da Informacéo e proprietario do ativo ou servico. Consultados: Tecnologia, Privacidade,
Responsabilidade Juridico, Compliance, Pessoas, Continuidade e gestor do fornecedor. Aprovacao/escalonamento:
responsavel pelo SGSI, Comité multidisciplinar ou Diretoria para risco residual alto.
Registro de entrada, analise, decisdo, execucdo e verificacdo; conservacao em ferramentas oficiais de
gestdo de ativos, identidade, tickets, logs, monitoramento e riscos com acesso por necessidade.
Percentual de casos conformes; excegdes vencidas; tempo de deciséo; reincidéncia; cobertura de
treinamento; ac¢des corretivas no prazo.
Amostra baseada em risco e revisdo apés mudanca. Escalar imediatamente quando houver
Teste e alerta comprometimento confirmado ou provavel, indisponibilidade critica, vazamento, perda de evidéncia,
privilégio indevido ou risco residual alto.

Evidéncia minima

Indicadores

Perguntas executivas para aprovag¢ao

e Afinalidade e a necessidade de prevencédo contra perda e exfiltragcdo de dados estdo claras e
permanecem validas?

e Osriscos, pessoas afetadas, dependéncias, obrigacdes e possiveis conflitos foram avaliados?

e A evidéncia produzida permite demonstrar ndo apenas a existéncia, mas a efetividade do
controle?

e Ha condicao de parada, prazo de reavaliacdo e responsavel por corrigir eventual resultado
adverso?
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GATILHO DE PROJETO OU CONTRATO Em novo projeto, produto, fornecedor ou contrato, o tema prevencao
contra perda e exfiltragcdo de dados deve integrar a avaliacdo de entrada. Se a resposta depender de premissa
ndo confirmada, a aprovacao sera condicionada; se houver comprometimento confirmado ou provéavel,
indisponibilidade critica, vazamento, perda de evidéncia, privilégio indevido ou risco residual alto, o caso seguira
para responsavel pelo SGSI, Comité multidisciplinar ou Diretoria para risco residual alto.

VGF ADVOGADOS + CNPJ 23.637.778/0001-01 + Documento publico institucional | 42 [ 71



VOLK &
GIFFONI FERREIRA

VGF-SEG-004 | POLITICA DE SEGURANCA DA INFORMAQAO, CIBERSEGURANCA E CLOUD COMPUTING
5.C15 Caderno de controle — backup, restauragao e copias imutaveis

LEITURA EXECUTIVA Este caderno converte o compromisso sobre backup, restauracdo e copias imutaveis em
uma rotina verificavel. Aplica-se a informagdes, pessoas, equipamentos, aplicacdes, redes, instalagdes, servicos
em nuvem, fornecedores e ambientes de trabalho remoto e deve ser usado antes da decisdo, durante a execugao
e na revisdo de eficacia. O objetivo é permitir que qualquer leitor compreenda o que deve ser feito, quem decide,
qual evidéncia comprova a pratica e quando o tema precisa ser escalado.

Objetivo, resultado e critério de aceitagao

O resultado esperado para backup, restauracéo e copias imutaveis € uma decisao coerente com
confidencialidade, integridade, disponibilidade, autenticidade, rastreabilidade, ISO/IEC 27001:2022 e
controles do Anexo A, baseada em risco, documentada no nivel proporcional ao impacto e passivel de
reconstrucao por terceiro independente. O controle é considerado implementado somente quando ha
responsavel designado, critério prévio, execucdo demonstravel, tratamento de excec¢des e verificagdo
periddica.

Aplicagdo operacional minima

e Planejar: 0 Seguranca da Informacéo e proprietario do ativo ou servico define finalidade,
entradas, critérios, alcada, prazo e evidéncia necesséria para backup, restauragcéo e copias
imutaveis.

e Executar: utilizar fluxo oficial, segregacéo de funcdes e validacbes proporcionais; decisdes
sensiveis dependem de responsavel pelo SGSI, Comité multidisciplinar ou Diretoria para risco
residual alto.

e Registrar: preservar solicitacdo, analise, aprovacao, resultado, comunicacao e eventual
excecdo em ferramentas oficiais de gestao de ativos, identidade, tickets, logs, monitoramento
e riscos.

e Verificar: realizar continua para eventos; mensal, trimestral ou anual conforme criticidade; e
apos mudanca ou incidente teste de desenho e amostra de eficacia, registrando populacéo,
selecéo, resultado e concluséo.

e Corrigir: desvios devem ser contidos, avaliados quanto a causa, tratados por plano com
responsavel e submetidos a reteste.

Dono: Seguranca da Informacéo e proprietario do ativo ou servico. Consultados: Tecnologia, Privacidade,
Responsabilidade Juridico, Compliance, Pessoas, Continuidade e gestor do fornecedor. Aprovacéo/escalonamento:
responsavel pelo SGSI, Comité multidisciplinar ou Diretoria para risco residual alto.
Registro de entrada, analise, deciséo, execucéo e verificacdo; conservacao em ferramentas oficiais de
gestdo de ativos, identidade, tickets, logs, monitoramento e riscos com acesso por necessidade.
Percentual de casos conformes; excegdes vencidas; tempo de deciséo; reincidéncia; cobertura de
treinamento; ac¢des corretivas no prazo.
Amostra baseada em risco e revisdo apés mudanca. Escalar imediatamente quando houver
Teste e alerta comprometimento confirmado ou provavel, indisponibilidade critica, vazamento, perda de evidéncia,
privilégio indevido ou risco residual alto.

Evidéncia minima

Indicadores

Perguntas executivas para aprovag¢ao

e Afinalidade e a necessidade de backup, restauracéo e cOpias imutaveis estéo claras e
permanecem validas?

e Osriscos, pessoas afetadas, dependéncias, obrigacdes e possiveis conflitos foram avaliados?

e A evidéncia produzida permite demonstrar ndo apenas a existéncia, mas a efetividade do
controle?

e Ha condicao de parada, prazo de reavaliacdo e responsavel por corrigir eventual resultado
adverso?
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GATILHO DE PROJETO OU CONTRATO Em novo projeto, produto, fornecedor ou contrato, o tema backup,
restauracao e copias imutaveis deve integrar a avaliagdo de entrada. Se a resposta depender de premissa ndo
confirmada, a aprovagao sera condicionada; se houver comprometimento confirmado ou provavel,
indisponibilidade critica, vazamento, perda de evidéncia, privilégio indevido ou risco residual alto, o caso seguira
para responsavel pelo SGSI, Comité multidisciplinar ou Diretoria para risco residual alto.
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5.C16 Caderno de controle — continuidade, recuperacgao e resiliéncia operacional

LEITURA EXECUTIVA Este caderno converte o compromisso sobre continuidade, recuperacao e resiliéncia
operacional em uma rotina verificavel. Aplica-se a informacdes, pessoas, equipamentos, aplicagdes, redes,
instalac@es, servicos em nuvem, fornecedores e ambientes de trabalho remoto e deve ser usado antes da
decisédo, durante a execucéo e na revisao de eficacia. O objetivo é permitir que qualquer leitor compreenda o que
deve ser feito, quem decide, qual evidéncia comprova a pratica e quando o tema precisa ser escalado.

Objetivo, resultado e critério de aceitagao

O resultado esperado para continuidade, recuperacao e resiliéncia operacional € uma deciséo
coerente com confidencialidade, integridade, disponibilidade, autenticidade, rastreabilidade, ISO/IEC
27001:2022 e controles do Anexo A, baseada em risco, documentada no nivel proporcional ao
impacto e passivel de reconstrucéo por terceiro independente. O controle é considerado
implementado somente quando ha responsavel designado, critério prévio, execucdo demonstravel,
tratamento de excecdes e verificacdo periddica.

Aplicagdo operacional minima

e Planejar: 0 Seguranca da Informacéo e proprietario do ativo ou servico define finalidade,
entradas, critérios, alcada, prazo e evidéncia necesséria para continuidade, recuperacao e
resiliéncia operacional.

e Executar: utilizar fluxo oficial, segregacéo de fungdes e valida¢des proporcionais; decisdes
sensiveis dependem de responsavel pelo SGSI, Comité multidisciplinar ou Diretoria para risco
residual alto.

e Registrar: preservar solicitacdo, analise, aprovacao, resultado, comunicacéo e eventual
excecdo em ferramentas oficiais de gestao de ativos, identidade, tickets, logs, monitoramento
e riscos.

e Verificar: realizar continua para eventos; mensal, trimestral ou anual conforme criticidade; e
apo6s mudanca ou incidente teste de desenho e amostra de eficacia, registrando populacao,
selecéo, resultado e concluséo.

e Corrigir: desvios devem ser contidos, avaliados quanto a causa, tratados por plano com
responsavel e submetidos a reteste.

Dono: Seguranca da Informacéo e proprietario do ativo ou servigo. Consultados: Tecnologia, Privacidade,
Responsabilidade Juridico, Compliance, Pessoas, Continuidade e gestor do fornecedor. Aprovacao/escalonamento:
responsavel pelo SGSI, Comité multidisciplinar ou Diretoria para risco residual alto.
Registro de entrada, analise, deciséo, execucéo e verificacdo; conservacao em ferramentas oficiais de
gestdo de ativos, identidade, tickets, logs, monitoramento e riscos com acesso por necessidade.
Percentual de casos conformes; excegdes vencidas; tempo de deciséo; reincidéncia; cobertura de
treinamento; ac¢des corretivas no prazo.
Amostra baseada em risco e revisdo apés mudanca. Escalar imediatamente quando houver
Teste e alerta comprometimento confirmado ou provavel, indisponibilidade critica, vazamento, perda de evidéncia,
privilégio indevido ou risco residual alto.

Evidéncia minima

Indicadores

Perguntas executivas para aprovag¢ao

e Afinalidade e a necessidade de continuidade, recuperacao e resiliéncia operacional estao
claras e permanecem validas?

e Osriscos, pessoas afetadas, dependéncias, obrigacdes e possiveis conflitos foram avaliados?

e A evidéncia produzida permite demonstrar ndo apenas a existéncia, mas a efetividade do
controle?

e Ha condicao de parada, prazo de reavaliacdo e responsavel por corrigir eventual resultado
adverso?
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GATILHO DE PROJETO OU CONTRATO Em novo projeto, produto, fornecedor ou contrato, o tema continuidade,
recuperacéo e resiliéncia operacional deve integrar a avaliagdo de entrada. Se a resposta depender de premissa
ndo confirmada, a aprovacao sera condicionada; se houver comprometimento confirmado ou provavel,
indisponibilidade critica, vazamento, perda de evidéncia, privilégio indevido ou risco residual alto, o caso seguira
para responsavel pelo SGSI, Comité multidisciplinar ou Diretoria para risco residual alto.
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5.C17 Caderno de controle — logs, sincronizagao, retencdao e monitoramento

LEITURA EXECUTIVA Este caderno converte o compromisso sobre logs, sincronizagéo, retencéo e
monitoramento em uma rotina verificavel. Aplica-se a informacdes, pessoas, equipamentos, aplicacdes, redes,
instalac@es, servicos em nuvem, fornecedores e ambientes de trabalho remoto e deve ser usado antes da
decisédo, durante a execucéo e na revisdo de eficacia. O objetivo é permitir que qualquer leitor compreenda o que
deve ser feito, quem decide, qual evidéncia comprova a pratica e quando o tema precisa ser escalado.

Objetivo, resultado e critério de aceitagao

O resultado esperado para logs, sincronizagéo, retencdo e monitoramento € uma deciséo coerente
com confidencialidade, integridade, disponibilidade, autenticidade, rastreabilidade, ISO/IEC
27001:2022 e controles do Anexo A, baseada em risco, documentada no nivel proporcional ao
impacto e passivel de reconstrucéo por terceiro independente. O controle é considerado
implementado somente quando ha responsavel designado, critério prévio, execucdo demonstravel,
tratamento de excecdes e verificacdo periddica.

Aplicagdo operacional minima

e Planejar: 0 Seguranca da Informacéo e proprietario do ativo ou servi¢co define finalidade,
entradas, critérios, alcada, prazo e evidéncia necesséria para logs, sincronizagéo, retengéo e
monitoramento.

e Executar: utilizar fluxo oficial, segregacéo de funcdes e validacbes proporcionais; decisdes
sensiveis dependem de responsavel pelo SGSI, Comité multidisciplinar ou Diretoria para risco
residual alto.

e Registrar: preservar solicitacdo, analise, aprovacao, resultado, comunicacao e eventual
excecdo em ferramentas oficiais de gestao de ativos, identidade, tickets, logs, monitoramento
e riscos.

e Verificar: realizar continua para eventos; mensal, trimestral ou anual conforme criticidade; e
apos mudanca ou incidente teste de desenho e amostra de eficacia, registrando populacéo,
selecéo, resultado e concluséo.

e Corrigir: desvios devem ser contidos, avaliados quanto a causa, tratados por plano com
responsavel e submetidos a reteste.

Dono: Seguranca da Informacéo e proprietario do ativo ou servico. Consultados: Tecnologia, Privacidade,
Responsabilidade Juridico, Compliance, Pessoas, Continuidade e gestor do fornecedor. Aprovacao/escalonamento:
responsavel pelo SGSI, Comité multidisciplinar ou Diretoria para risco residual alto.
Registro de entrada, analise, deciséo, execucdo e verificacdo; conservagéo em ferramentas oficiais de
gestdo de ativos, identidade, tickets, logs, monitoramento e riscos com acesso por necessidade.
Percentual de casos conformes; excegdes vencidas; tempo de deciséo; reincidéncia; cobertura de
treinamento; ac¢des corretivas no prazo.
Amostra baseada em risco e revisdo apés mudanca. Escalar imediatamente quando houver
Teste e alerta comprometimento confirmado ou provavel, indisponibilidade critica, vazamento, perda de evidéncia,
privilégio indevido ou risco residual alto.

Evidéncia minima

Indicadores

Perguntas executivas para aprovag¢ao

e Afinalidade e a necessidade de logs, sincronizagéo, retencdo e monitoramento estéo claras e
permanecem validas?

e Osriscos, pessoas afetadas, dependéncias, obrigacdes e possiveis conflitos foram avaliados?

e A evidéncia produzida permite demonstrar ndo apenas a existéncia, mas a efetividade do
controle?

e Ha condicao de parada, prazo de reavaliacdo e responsavel por corrigir eventual resultado
adverso?
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GATILHO DE PROJETO OU CONTRATO Em novo projeto, produto, fornecedor ou contrato, o tema logs,
sincronizacao, retencdo e monitoramento deve integrar a avaliagdo de entrada. Se a resposta depender de
premissa ndo confirmada, a aprovagéo sera condicionada; se houver comprometimento confirmado ou provavel,
indisponibilidade critica, vazamento, perda de evidéncia, privilégio indevido ou risco residual alto, o caso seguira
para responsavel pelo SGSI, Comité multidisciplinar ou Diretoria para risco residual alto.
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5.C18 Caderno de controle — deteccao, triagem e inteligéncia de ameagas

LEITURA EXECUTIVA Este caderno converte o compromisso sobre detecgéo, triagem e inteligéncia de ameacas
em uma rotina verificavel. Aplica-se a informagdes, pessoas, equipamentos, aplicacdes, redes, instalacoes,
servigos em nuvem, fornecedores e ambientes de trabalho remoto e deve ser usado antes da decisd@o, durante a
execucdo e na revisao de eficacia. O objetivo & permitir que qualquer leitor compreenda o que deve ser feito,
guem decide, qual evidéncia comprova a pratica e quando o tema precisa ser escalado.

Objetivo, resultado e critério de aceitagao

O resultado esperado para deteccao, triagem e inteligéncia de ameacas é uma decisédo coerente com
confidencialidade, integridade, disponibilidade, autenticidade, rastreabilidade, ISO/IEC 27001:2022 e
controles do Anexo A, baseada em risco, documentada no nivel proporcional ao impacto e passivel de
reconstrucao por terceiro independente. O controle é considerado implementado somente quando ha
responsavel designado, critério prévio, execucdo demonstravel, tratamento de excec¢des e verificagdo
periddica.

Aplicagdo operacional minima

e Planejar: 0 Seguranca da Informacéo e proprietario do ativo ou servico define finalidade,
entradas, critérios, alcada, prazo e evidéncia necesséria para deteccao, triagem e inteligéncia
de ameacas.

e Executar: utilizar fluxo oficial, segregacéo de funcdes e validacbes proporcionais; decisdes
sensiveis dependem de responsavel pelo SGSI, Comité multidisciplinar ou Diretoria para risco
residual alto.

e Registrar: preservar solicitacdo, analise, aprovacao, resultado, comunicacao e eventual
excecdo em ferramentas oficiais de gestao de ativos, identidade, tickets, logs, monitoramento
e riscos.

e Verificar: realizar continua para eventos; mensal, trimestral ou anual conforme criticidade; e
apos mudanca ou incidente teste de desenho e amostra de eficacia, registrando populacéo,
selecéo, resultado e concluséo.

e Corrigir: desvios devem ser contidos, avaliados quanto a causa, tratados por plano com
responsavel e submetidos a reteste.

Dono: Seguranca da Informacéo e proprietario do ativo ou servico. Consultados: Tecnologia, Privacidade,
Responsabilidade Juridico, Compliance, Pessoas, Continuidade e gestor do fornecedor. Aprovacéo/escalonamento:
responsavel pelo SGSI, Comité multidisciplinar ou Diretoria para risco residual alto.
Registro de entrada, analise, deciséo, execucéo e verificacdo; conservacao em ferramentas oficiais de
gestdo de ativos, identidade, tickets, logs, monitoramento e riscos com acesso por necessidade.
Percentual de casos conformes; excegdes vencidas; tempo de deciséo; reincidéncia; cobertura de
treinamento; ac¢des corretivas no prazo.
Amostra baseada em risco e revisdo apés mudanca. Escalar imediatamente quando houver
Teste e alerta comprometimento confirmado ou provavel, indisponibilidade critica, vazamento, perda de evidéncia,
privilégio indevido ou risco residual alto.

Evidéncia minima

Indicadores

Perguntas executivas para aprovag¢ao

¢ Afinalidade e a necessidade de deteccao, triagem e inteligéncia de ameacas estéo claras e
permanecem validas?

e Osriscos, pessoas afetadas, dependéncias, obrigacdes e possiveis conflitos foram avaliados?

e A evidéncia produzida permite demonstrar ndo apenas a existéncia, mas a efetividade do
controle?

e Ha condicao de parada, prazo de reavaliacdo e responsavel por corrigir eventual resultado
adverso?
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GATILHO DE PROJETO OU CONTRATO Em novo projeto, produto, fornecedor ou contrato, o tema deteccao,
triagem e inteligéncia de ameacas deve integrar a avaliagdo de entrada. Se a resposta depender de premissa nao
confirmada, a aprovagao sera condicionada; se houver comprometimento confirmado ou provavel,
indisponibilidade critica, vazamento, perda de evidéncia, privilégio indevido ou risco residual alto, o caso seguira
para responsavel pelo SGSI, Comité multidisciplinar ou Diretoria para risco residual alto.
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5.C19 Caderno de controle — resposta a incidentes e preservagao de evidéncias

LEITURA EXECUTIVA Este caderno converte o0 compromisso sobre resposta a incidentes e preservagéo de
evidéncias em uma rotina verificavel. Aplica-se a informages, pessoas, equipamentos, aplicacdes, redes,
instalac@es, servicos em nuvem, fornecedores e ambientes de trabalho remoto e deve ser usado antes da
decisédo, durante a execucéo e na revisao de eficacia. O objetivo é permitir que qualquer leitor compreenda o que
deve ser feito, quem decide, qual evidéncia comprova a pratica e quando o tema precisa ser escalado.

Objetivo, resultado e critério de aceitacao

O resultado esperado para resposta a incidentes e preservacao de evidéncias € uma decisdo coerente
com confidencialidade, integridade, disponibilidade, autenticidade, rastreabilidade, ISO/IEC
27001:2022 e controles do Anexo A, baseada em risco, documentada no nivel proporcional ao
impacto e passivel de reconstrucéo por terceiro independente. O controle é considerado
implementado somente quando ha responsavel designado, critério prévio, execucdo demonstravel,
tratamento de excecdes e verificacdo periddica.

Aplicagdo operacional minima

e Planejar: 0 Seguranca da Informacéo e proprietario do ativo ou servico define finalidade,
entradas, critérios, alcada, prazo e evidéncia necesséria para resposta a incidentes e
preservacao de evidéncias.

e Executar: utilizar fluxo oficial, segregacéo de funcdes e validacbes proporcionais; decisdes
sensiveis dependem de responsavel pelo SGSI, Comité multidisciplinar ou Diretoria para risco
residual alto.

e Registrar: preservar solicitacdo, analise, aprovacao, resultado, comunicacao e eventual
excecdo em ferramentas oficiais de gestao de ativos, identidade, tickets, logs, monitoramento
e riscos.

e Verificar: realizar continua para eventos; mensal, trimestral ou anual conforme criticidade; e
apos mudanca ou incidente teste de desenho e amostra de eficacia, registrando populacao,
selecéo, resultado e concluséo.

e Corrigir: desvios devem ser contidos, avaliados quanto a causa, tratados por plano com
responsavel e submetidos a reteste.

Dono: Seguranca da Informacéo e proprietario do ativo ou servico. Consultados: Tecnologia, Privacidade,
Responsabilidade Juridico, Compliance, Pessoas, Continuidade e gestor do fornecedor. Aprovacao/escalonamento:
responsavel pelo SGSI, Comité multidisciplinar ou Diretoria para risco residual alto.
Registro de entrada, analise, deciséo, execucéo e verificacdo; conservacao em ferramentas oficiais de
gestdo de ativos, identidade, tickets, logs, monitoramento e riscos com acesso por necessidade.
Percentual de casos conformes; excegdes vencidas; tempo de deciséo; reincidéncia; cobertura de
treinamento; ac¢des corretivas no prazo.
Amostra baseada em risco e revisdo apés mudanca. Escalar imediatamente quando houver
Teste e alerta comprometimento confirmado ou provavel, indisponibilidade critica, vazamento, perda de evidéncia,
privilégio indevido ou risco residual alto.

Evidéncia minima

Indicadores

Perguntas executivas para aprovag¢ao

e Afinalidade e a necessidade de resposta a incidentes e preservacao de evidéncias estao
claras e permanecem validas?

e Osriscos, pessoas afetadas, dependéncias, obrigacdes e possiveis conflitos foram avaliados?

e A evidéncia produzida permite demonstrar ndo apenas a existéncia, mas a efetividade do
controle?

e Ha condicao de parada, prazo de reavaliacdo e responsavel por corrigir eventual resultado
adverso?
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GATILHO DE PROJETO OU CONTRATO Em novo projeto, produto, fornecedor ou contrato, o tema resposta a
incidentes e preservacao de evidéncias deve integrar a avaliagdo de entrada. Se a resposta depender de
premissa ndo confirmada, a aprovagéo sera condicionada; se houver comprometimento confirmado ou provavel,
indisponibilidade critica, vazamento, perda de evidéncia, privilégio indevido ou risco residual alto, o caso seguira
para responsavel pelo SGSI, Comité multidisciplinar ou Diretoria para risco residual alto.
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5.C20 Caderno de controle — segurangca em nuvem e responsabilidade compartilhada

LEITURA EXECUTIVA Este caderno converte 0 compromisso sobre seguran¢a em nuvem e responsabilidade
compartilhada em uma rotina verificavel. Aplica-se a informagdes, pessoas, equipamentos, aplica¢des, redes,
instalac@es, servicos em nuvem, fornecedores e ambientes de trabalho remoto e deve ser usado antes da
decisédo, durante a execucéo e na revisao de eficacia. O objetivo € permitir que qualquer leitor compreenda o que
deve ser feito, quem decide, qual evidéncia comprova a pratica e quando o tema precisa ser escalado.

Objetivo, resultado e critério de aceitagao

O resultado esperado para seguranca em nuvem e responsabilidade compartilhada é uma deciséo
coerente com confidencialidade, integridade, disponibilidade, autenticidade, rastreabilidade, ISO/IEC
27001:2022 e controles do Anexo A, baseada em risco, documentada no nivel proporcional ao
impacto e passivel de reconstrucéo por terceiro independente. O controle é considerado
implementado somente quando ha responsavel designado, critério prévio, execucdo demonstravel,
tratamento de excecdes e verificacdo periddica.

Aplicagdo operacional minima

e Planejar: 0 Seguranca da Informacéo e proprietario do ativo ou servico define finalidade,
entradas, critérios, alcada, prazo e evidéncia necesséria para seguranga em nuvem e
responsabilidade compartilhada.

e Executar: utilizar fluxo oficial, segregacéo de fungdes e validacdes proporcionais; decisdes
sensiveis dependem de responsavel pelo SGSI, Comité multidisciplinar ou Diretoria para risco
residual alto.

e Registrar: preservar solicitacdo, analise, aprovacao, resultado, comunicacao e eventual
excecdo em ferramentas oficiais de gestao de ativos, identidade, tickets, logs, monitoramento
e riscos.

e Verificar: realizar continua para eventos; mensal, trimestral ou anual conforme criticidade; e
apos mudanca ou incidente teste de desenho e amostra de eficacia, registrando populacéo,
selecéo, resultado e concluséo.

e Corrigir: desvios devem ser contidos, avaliados quanto a causa, tratados por plano com
responsavel e submetidos a reteste.

Dono: Seguranca da Informacéo e proprietario do ativo ou servigo. Consultados: Tecnologia, Privacidade,
Responsabilidade Juridico, Compliance, Pessoas, Continuidade e gestor do fornecedor. Aprovacao/escalonamento:
responsavel pelo SGSI, Comité multidisciplinar ou Diretoria para risco residual alto.
Registro de entrada, analise, decisdo, execucdo e verificacdo; conservacao em ferramentas oficiais de
gestdo de ativos, identidade, tickets, logs, monitoramento e riscos com acesso por necessidade.
Percentual de casos conformes; excegdes vencidas; tempo de deciséo; reincidéncia; cobertura de
treinamento; ac¢des corretivas no prazo.
Amostra baseada em risco e revisdo apés mudanca. Escalar imediatamente quando houver
Teste e alerta comprometimento confirmado ou provavel, indisponibilidade critica, vazamento, perda de evidéncia,
privilégio indevido ou risco residual alto.

Evidéncia minima

Indicadores

Perguntas executivas para aprovag¢ao

e Afinalidade e a necessidade de seguranca em nuvem e responsabilidade compartilhada estéo
claras e permanecem validas?

e Osriscos, pessoas afetadas, dependéncias, obrigacdes e possiveis conflitos foram avaliados?

e A evidéncia produzida permite demonstrar ndo apenas a existéncia, mas a efetividade do
controle?

e Ha condicao de parada, prazo de reavaliacdo e responsavel por corrigir eventual resultado
adverso?
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GATILHO DE PROJETO OU CONTRATO Em novo projeto, produto, fornecedor ou contrato, o tema seguranca em
nuvem e responsabilidade compartilhada deve integrar a avaliagdo de entrada. Se a resposta depender de
premissa ndo confirmada, a aprovagéo sera condicionada; se houver comprometimento confirmado ou provavel,
indisponibilidade critica, vazamento, perda de evidéncia, privilégio indevido ou risco residual alto, o caso seguira
para responsavel pelo SGSI, Comité multidisciplinar ou Diretoria para risco residual alto.
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5.C21 Caderno de controle — selegao, contratacao e saida de provedores cloud

LEITURA EXECUTIVA Este caderno converte o compromisso sobre selegdo, contratacéo e saida de provedores
cloud em uma rotina verificavel. Aplica-se a informagdes, pessoas, equipamentos, aplicagdes, redes, instalagodes,
servigos em nuvem, fornecedores e ambientes de trabalho remoto e deve ser usado antes da decisd@o, durante a
execucdo e na revisao de eficacia. O objetivo é permitir que qualquer leitor compreenda o que deve ser feito,
guem decide, qual evidéncia comprova a pratica e quando o tema precisa ser escalado.

Objetivo, resultado e critério de aceitagao

O resultado esperado para selecéo, contratacao e saida de provedores cloud € uma decisdo coerente
com confidencialidade, integridade, disponibilidade, autenticidade, rastreabilidade, ISO/IEC
27001:2022 e controles do Anexo A, baseada em risco, documentada no nivel proporcional ao
impacto e passivel de reconstrucéo por terceiro independente. O controle é considerado
implementado somente quando ha responsavel designado, critério prévio, execucdo demonstravel,
tratamento de excecdes e verificacdo periddica.

Aplicagdo operacional minima

e Planejar: 0 Seguranca da Informacéo e proprietario do ativo ou servigco define finalidade,
entradas, critérios, alcada, prazo e evidéncia necesséria para selegéo, contratacdo e saida de
provedores cloud.

e Executar: utilizar fluxo oficial, segregacéo de funcdes e validacbes proporcionais; decisdes
sensiveis dependem de responsavel pelo SGSI, Comité multidisciplinar ou Diretoria para risco
residual alto.

e Registrar: preservar solicitacdo, analise, aprovacao, resultado, comunicacao e eventual
excecdo em ferramentas oficiais de gestao de ativos, identidade, tickets, logs, monitoramento
e riscos.

e Verificar: realizar continua para eventos; mensal, trimestral ou anual conforme criticidade; e
apos mudanca ou incidente teste de desenho e amostra de eficacia, registrando populacéo,
selecéo, resultado e concluséo.

e Corrigir: desvios devem ser contidos, avaliados quanto a causa, tratados por plano com
responsavel e submetidos a reteste.

Dono: Seguranca da Informacéo e proprietario do ativo ou servico. Consultados: Tecnologia, Privacidade,
Responsabilidade Juridico, Compliance, Pessoas, Continuidade e gestor do fornecedor. Aprovacéo/escalonamento:
responsavel pelo SGSI, Comité multidisciplinar ou Diretoria para risco residual alto.
Registro de entrada, analise, deciséo, execucéo e verificacdo; conservacio em ferramentas oficiais de
gestdo de ativos, identidade, tickets, logs, monitoramento e riscos com acesso por necessidade.
Percentual de casos conformes; excegdes vencidas; tempo de deciséo; reincidéncia; cobertura de
treinamento; ac¢des corretivas no prazo.
Amostra baseada em risco e revisdo apés mudanca. Escalar imediatamente quando houver
Teste e alerta comprometimento confirmado ou provavel, indisponibilidade critica, vazamento, perda de evidéncia,
privilégio indevido ou risco residual alto.

Evidéncia minima

Indicadores

Perguntas executivas para aprovag¢ao

¢ Afinalidade e a necessidade de sele¢do, contratacao e saida de provedores cloud estao
claras e permanecem validas?

e Osriscos, pessoas afetadas, dependéncias, obrigacdes e possiveis conflitos foram avaliados?

e A evidéncia produzida permite demonstrar ndo apenas a existéncia, mas a efetividade do
controle?

e Ha condicao de parada, prazo de reavaliacdo e responsavel por corrigir eventual resultado
adverso?
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GATILHO DE PROJETO OU CONTRATO Em novo projeto, produto, fornecedor ou contrato, o tema selec¢éo,
contratagdo e saida de provedores cloud deve integrar a avaliacdo de entrada. Se a resposta depender de
premissa ndo confirmada, a aprovagéo sera condicionada; se houver comprometimento confirmado ou provavel,
indisponibilidade critica, vazamento, perda de evidéncia, privilégio indevido ou risco residual alto, o caso seguira
para responsavel pelo SGSI, Comité multidisciplinar ou Diretoria para risco residual alto.
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5.C22 Caderno de controle — seguranca de redes, segmentacao e acesso remoto

LEITURA EXECUTIVA Este caderno converte o compromisso sobre seguranca de redes, segmentagéo e acesso
remoto em uma rotina verificavel. Aplica-se a informacdes, pessoas, equipamentos, aplicacdes, redes,
instalacdes, servicos em nuvem, fornecedores e ambientes de trabalho remoto e deve ser usado antes da
decisédo, durante a execucéo e na revisao de eficacia. O objetivo é permitir que qualquer leitor compreenda o que
deve ser feito, quem decide, qual evidéncia comprova a pratica e quando o tema precisa ser escalado.

Objetivo, resultado e critério de aceitagao

O resultado esperado para seguranca de redes, segmentacao e acesso remoto € uma decisao
coerente com confidencialidade, integridade, disponibilidade, autenticidade, rastreabilidade, ISO/IEC
27001:2022 e controles do Anexo A, baseada em risco, documentada no nivel proporcional ao
impacto e passivel de reconstrucéo por terceiro independente. O controle é considerado
implementado somente quando ha responsavel designado, critério prévio, execu¢cdo demonstravel,
tratamento de excecdes e verificacdo periddica.

Aplicagdo operacional minima

e Planejar: 0 Seguranca da Informacéo e proprietario do ativo ou servico define finalidade,
entradas, critérios, alcada, prazo e evidéncia necesséria para seguranca de redes,
segmentacéo e acesso remoto.

e Executar: utilizar fluxo oficial, segregacéo de funcdes e validacbes proporcionais; decisdes
sensiveis dependem de responsavel pelo SGSI, Comité multidisciplinar ou Diretoria para risco
residual alto.

e Registrar: preservar solicitacdo, analise, aprovacao, resultado, comunicacao e eventual
excecdo em ferramentas oficiais de gestao de ativos, identidade, tickets, logs, monitoramento
e riscos.

e Verificar: realizar continua para eventos; mensal, trimestral ou anual conforme criticidade; e
apos mudanca ou incidente teste de desenho e amostra de eficacia, registrando populacéo,
selecéo, resultado e concluséo.

e Corrigir: desvios devem ser contidos, avaliados quanto a causa, tratados por plano com
responsavel e submetidos a reteste.

Dono: Seguranca da Informacéo e proprietario do ativo ou servico. Consultados: Tecnologia, Privacidade,
Responsabilidade Juridico, Compliance, Pessoas, Continuidade e gestor do fornecedor. Aprovacao/escalonamento:
responsavel pelo SGSI, Comité multidisciplinar ou Diretoria para risco residual alto.
Registro de entrada, analise, deciséo, execucéo e verificacdo; conservacao em ferramentas oficiais de
gestdo de ativos, identidade, tickets, logs, monitoramento e riscos com acesso por necessidade.
Percentual de casos conformes; excegdes vencidas; tempo de deciséo; reincidéncia; cobertura de
treinamento; ac¢des corretivas no prazo.
Amostra baseada em risco e revisdo apés mudanca. Escalar imediatamente quando houver
Teste e alerta comprometimento confirmado ou provavel, indisponibilidade critica, vazamento, perda de evidéncia,
privilégio indevido ou risco residual alto.

Evidéncia minima

Indicadores

Perguntas executivas para aprovag¢ao

e Afinalidade e a necessidade de seguranca de redes, segmentacao e acesso remoto estdo
claras e permanecem validas?

e Osriscos, pessoas afetadas, dependéncias, obrigacdes e possiveis conflitos foram avaliados?

e A evidéncia produzida permite demonstrar ndo apenas a existéncia, mas a efetividade do
controle?

e Ha condicao de parada, prazo de reavaliacdo e responsavel por corrigir eventual resultado
adverso?
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GATILHO DE PROJETO OU CONTRATO Em novo projeto, produto, fornecedor ou contrato, o tema seguranca de
redes, segmentacao e acesso remoto deve integrar a avaliagdo de entrada. Se a resposta depender de premissa
ndo confirmada, a aprovacao sera condicionada; se houver comprometimento confirmado ou provavel,
indisponibilidade critica, vazamento, perda de evidéncia, privilégio indevido ou risco residual alto, o caso seguira
para responsavel pelo SGSI, Comité multidisciplinar ou Diretoria para risco residual alto.
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5.C23 Caderno de controle — desenvolvimento seguro, testes e gestao de mudangas

LEITURA EXECUTIVA Este caderno converte o compromisso sobre desenvolvimento seguro, testes e gestéo de
mudangas em uma rotina verificavel. Aplica-se a informacdes, pessoas, equipamentos, aplicacdes, redes,
instalacdes, servicos em nuvem, fornecedores e ambientes de trabalho remoto e deve ser usado antes da
decisédo, durante a execucéo e na revisao de eficacia. O objetivo é permitir que qualquer leitor compreenda o que
deve ser feito, quem decide, qual evidéncia comprova a pratica e quando o tema precisa ser escalado.

Objetivo, resultado e critério de aceitagao

O resultado esperado para desenvolvimento seguro, testes e gestdo de mudancas é uma deciséo
coerente com confidencialidade, integridade, disponibilidade, autenticidade, rastreabilidade, ISO/IEC
27001:2022 e controles do Anexo A, baseada em risco, documentada no nivel proporcional ao
impacto e passivel de reconstrucéo por terceiro independente. O controle é considerado
implementado somente quando ha responsavel designado, critério prévio, execucdo demonstravel,
tratamento de excecdes e verificacdo periddica.

Aplicagdo operacional minima

e Planejar: 0 Seguranca da Informacéo e proprietario do ativo ou servico define finalidade,
entradas, critérios, alcada, prazo e evidéncia necesséria para desenvolvimento seguro, testes
e gestédo de mudancas.

e Executar: utilizar fluxo oficial, segregacéo de funcdes e validagcbes proporcionais; decisdes
sensiveis dependem de responsavel pelo SGSI, Comité multidisciplinar ou Diretoria para risco
residual alto.

e Registrar: preservar solicitacdo, analise, aprovacao, resultado, comunicacao e eventual
excecdo em ferramentas oficiais de gestao de ativos, identidade, tickets, logs, monitoramento
e riscos.

e Verificar: realizar continua para eventos; mensal, trimestral ou anual conforme criticidade; e
apos mudanca ou incidente teste de desenho e amostra de eficacia, registrando populacao,
selecéo, resultado e concluséo.

e Corrigir: desvios devem ser contidos, avaliados quanto a causa, tratados por plano com
responsavel e submetidos a reteste.

Dono: Seguranca da Informacéo e proprietario do ativo ou servico. Consultados: Tecnologia, Privacidade,
Responsabilidade Juridico, Compliance, Pessoas, Continuidade e gestor do fornecedor. Aprovacao/escalonamento:
responsavel pelo SGSI, Comité multidisciplinar ou Diretoria para risco residual alto.
Registro de entrada, analise, deciséo, execucéo e verificacdo; conservacao em ferramentas oficiais de
gestdo de ativos, identidade, tickets, logs, monitoramento e riscos com acesso por necessidade.
Percentual de casos conformes; excegdes vencidas; tempo de deciséo; reincidéncia; cobertura de
treinamento; ac¢des corretivas no prazo.
Amostra baseada em risco e revisdo apés mudanca. Escalar imediatamente quando houver
Teste e alerta comprometimento confirmado ou provavel, indisponibilidade critica, vazamento, perda de evidéncia,
privilégio indevido ou risco residual alto.

Evidéncia minima

Indicadores

Perguntas executivas para aprovag¢ao

¢ Afinalidade e a necessidade de desenvolvimento seguro, testes e gestdo de mudancas estédo
claras e permanecem validas?

e Osriscos, pessoas afetadas, dependéncias, obrigacdes e possiveis conflitos foram avaliados?

e A evidéncia produzida permite demonstrar ndo apenas a existéncia, mas a efetividade do
controle?

e Ha condicao de parada, prazo de reavaliacdo e responsavel por corrigir eventual resultado
adverso?

VGF ADVOGADOS « CNPJ 23.637.778/0001-01 « Documento publico institucional | 59 / 71



VOLK &
GIFFONI FERREIRA

VGF-SEG-004 | POLITICA DE SEGURANCA DA INFORMAGAO, CIBERSEGURANCA E CLOUD COMPUTING

GATILHO DE PROJETO OU CONTRATO Em novo projeto, produto, fornecedor ou contrato, o tema
desenvolvimento seguro, testes e gestdo de mudancas deve integrar a avaliacao de entrada. Se a resposta
depender de premissa ndo confirmada, a aprovagéo sera condicionada; se houver comprometimento confirmado
ou provavel, indisponibilidade critica, vazamento, perda de evidéncia, privilégio indevido ou risco residual alto, o
caso seguira para responsavel pelo SGSI, Comité multidisciplinar ou Diretoria para risco residual alto.
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5.C24 Caderno de controle — fornecedores, cadeia de suprimentos e integragoes

LEITURA EXECUTIVA Este caderno converte o compromisso sobre fornecedores, cadeia de suprimentos e
integragGes em uma rotina verificavel. Aplica-se a informacdes, pessoas, equipamentos, aplicagdes, redes,
instalac@es, servicos em nuvem, fornecedores e ambientes de trabalho remoto e deve ser usado antes da
decisédo, durante a execucéo e na revisdo de eficacia. O objetivo € permitir que qualquer leitor compreenda o que
deve ser feito, quem decide, qual evidéncia comprova a pratica e quando o tema precisa ser escalado.

Objetivo, resultado e critério de aceitagao

O resultado esperado para fornecedores, cadeia de suprimentos e integracdes é uma decisédo
coerente com confidencialidade, integridade, disponibilidade, autenticidade, rastreabilidade, ISO/IEC
27001:2022 e controles do Anexo A, baseada em risco, documentada no nivel proporcional ao
impacto e passivel de reconstrucéo por terceiro independente. O controle é considerado
implementado somente quando ha responsavel designado, critério prévio, execucdo demonstravel,
tratamento de excecdes e verificacdo periddica.

Aplicagdo operacional minima

e Planejar: 0 Seguranca da Informacéo e proprietario do ativo ou servigco define finalidade,
entradas, critérios, alcada, prazo e evidéncia necesséria para fornecedores, cadeia de
suprimentos e integracoes.

e Executar: utilizar fluxo oficial, segregacéo de fungdes e valida¢des proporcionais; decisdes
sensiveis dependem de responsavel pelo SGSI, Comité multidisciplinar ou Diretoria para risco
residual alto.

e Registrar: preservar solicitacdo, analise, aprovacao, resultado, comunicacao e eventual
excecdo em ferramentas oficiais de gestao de ativos, identidade, tickets, logs, monitoramento
e riscos.

e Verificar: realizar continua para eventos; mensal, trimestral ou anual conforme criticidade; e
apos mudanca ou incidente teste de desenho e amostra de eficacia, registrando populacéo,
selecéo, resultado e concluséo.

e Corrigir: desvios devem ser contidos, avaliados quanto a causa, tratados por plano com
responsavel e submetidos a reteste.

Dono: Seguranca da Informacéo e proprietario do ativo ou servigo. Consultados: Tecnologia, Privacidade,
Responsabilidade Juridico, Compliance, Pessoas, Continuidade e gestor do fornecedor. Aprovacao/escalonamento:
responsavel pelo SGSI, Comité multidisciplinar ou Diretoria para risco residual alto.
Registro de entrada, analise, decisdo, execucdo e verificacdo; conservacao em ferramentas oficiais de
gestdo de ativos, identidade, tickets, logs, monitoramento e riscos com acesso por necessidade.
Percentual de casos conformes; excegdes vencidas; tempo de deciséo; reincidéncia; cobertura de
treinamento; ac¢des corretivas no prazo.
Amostra baseada em risco e revisdo apés mudanca. Escalar imediatamente quando houver
Teste e alerta comprometimento confirmado ou provavel, indisponibilidade critica, vazamento, perda de evidéncia,
privilégio indevido ou risco residual alto.

Evidéncia minima

Indicadores

Perguntas executivas para aprovag¢ao

¢ Afinalidade e a necessidade de fornecedores, cadeia de suprimentos e integracdes estéo
claras e permanecem validas?

e Osriscos, pessoas afetadas, dependéncias, obrigacdes e possiveis conflitos foram avaliados?

e A evidéncia produzida permite demonstrar ndo apenas a existéncia, mas a efetividade do
controle?

e Ha condicao de parada, prazo de reavaliacdo e responsavel por corrigir eventual resultado
adverso?
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GATILHO DE PROJETO OU CONTRATO Em novo projeto, produto, fornecedor ou contrato, o tema fornecedores,
cadeia de suprimentos e integracfes deve integrar a avaliagdo de entrada. Se a resposta depender de premissa
ndo confirmada, a aprovacao sera condicionada; se houver comprometimento confirmado ou provéavel,
indisponibilidade critica, vazamento, perda de evidéncia, privilégio indevido ou risco residual alto, o caso seguira
para responsavel pelo SGSI, Comité multidisciplinar ou Diretoria para risco residual alto.
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5.C25 Caderno de controle — seguranga fisica, visitantes e areas protegidas

LEITURA EXECUTIVA Este caderno converte o compromisso sobre seguranca fisica, visitantes e areas
protegidas em uma rotina verificavel. Aplica-se a informacgdes, pessoas, equipamentos, aplicagdes, redes,
instalac@es, servicos em nuvem, fornecedores e ambientes de trabalho remoto e deve ser usado antes da
decisédo, durante a execucéo e na revisao de eficacia. O objetivo é permitir que qualquer leitor compreenda o que
deve ser feito, quem decide, qual evidéncia comprova a pratica e quando o tema precisa ser escalado.

Objetivo, resultado e critério de aceitagao

O resultado esperado para seguranca fisica, visitantes e areas protegidas € uma deciséo coerente
com confidencialidade, integridade, disponibilidade, autenticidade, rastreabilidade, ISO/IEC
27001:2022 e controles do Anexo A, baseada em risco, documentada no nivel proporcional ao
impacto e passivel de reconstrucéo por terceiro independente. O controle é considerado
implementado somente quando ha responsavel designado, critério prévio, execucdo demonstravel,
tratamento de excecdes e verificacdo periddica.

Aplicagdo operacional minima

e Planejar: 0 Seguranca da Informacéo e proprietario do ativo ou servico define finalidade,
entradas, critérios, alcada, prazo e evidéncia necesséria para seguranca fisica, visitantes e
areas protegidas.

e Executar: utilizar fluxo oficial, segregacéo de funcdes e validacbes proporcionais; decisdes
sensiveis dependem de responsavel pelo SGSI, Comité multidisciplinar ou Diretoria para risco
residual alto.

e Registrar: preservar solicitacdo, analise, aprovacao, resultado, comunicacao e eventual
excecdo em ferramentas oficiais de gestao de ativos, identidade, tickets, logs, monitoramento
e riscos.

e Verificar: realizar continua para eventos; mensal, trimestral ou anual conforme criticidade; e
apos mudanca ou incidente teste de desenho e amostra de eficacia, registrando populacéo,
selecéo, resultado e concluséo.

e Corrigir: desvios devem ser contidos, avaliados quanto a causa, tratados por plano com
responsavel e submetidos a reteste.

Dono: Seguranca da Informacéo e proprietario do ativo ou servico. Consultados: Tecnologia, Privacidade,
Responsabilidade Juridico, Compliance, Pessoas, Continuidade e gestor do fornecedor. Aprovacéo/escalonamento:
responsavel pelo SGSI, Comité multidisciplinar ou Diretoria para risco residual alto.
Registro de entrada, analise, decisdo, execucéo e verificacdo; conservacao em ferramentas oficiais de
gestdo de ativos, identidade, tickets, logs, monitoramento e riscos com acesso por necessidade.
Percentual de casos conformes; excegdes vencidas; tempo de deciséo; reincidéncia; cobertura de
treinamento; ac¢des corretivas no prazo.
Amostra baseada em risco e revisdo apés mudanca. Escalar imediatamente quando houver
Teste e alerta comprometimento confirmado ou provavel, indisponibilidade critica, vazamento, perda de evidéncia,
privilégio indevido ou risco residual alto.

Evidéncia minima

Indicadores

Perguntas executivas para aprovag¢io

e Afinalidade e a necessidade de seguranca fisica, visitantes e areas protegidas estéo claras e
permanecem validas?

e Osriscos, pessoas afetadas, dependéncias, obrigacdes e possiveis conflitos foram avaliados?

e A evidéncia produzida permite demonstrar ndo apenas a existéncia, mas a efetividade do
controle?

e Ha condicao de parada, prazo de reavaliacdo e responsavel por corrigir eventual resultado
adverso?
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GATILHO DE PROJETO OU CONTRATO Em novo projeto, produto, fornecedor ou contrato, o tema seguranga
fisica, visitantes e areas protegidas deve integrar a avaliacéo de entrada. Se a resposta depender de premissa
ndo confirmada, a aprovacao sera condicionada; se houver comprometimento confirmado ou provavel,
indisponibilidade critica, vazamento, perda de evidéncia, privilégio indevido ou risco residual alto, o caso seguira
para responsavel pelo SGSI, Comité multidisciplinar ou Diretoria para risco residual alto.
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5.C26 Caderno de controle — trabalho remoto e protecao fora das instalagoes

LEITURA EXECUTIVA Este caderno converte o compromisso sobre trabalho remoto e protecédo fora das
instalacbes em uma rotina verificavel. Aplica-se a informacdes, pessoas, equipamentos, aplicagdes, redes,
instalac@es, servicos em nuvem, fornecedores e ambientes de trabalho remoto e deve ser usado antes da
decisédo, durante a execucéo e na revisao de eficacia. O objetivo é permitir que qualquer leitor compreenda o que
deve ser feito, quem decide, qual evidéncia comprova a pratica e quando o tema precisa ser escalado.

Objetivo, resultado e critério de aceitagao

O resultado esperado para trabalho remoto e protecéo fora das instalagbes é uma decisao coerente
com confidencialidade, integridade, disponibilidade, autenticidade, rastreabilidade, ISO/IEC
27001:2022 e controles do Anexo A, baseada em risco, documentada no nivel proporcional ao
impacto e passivel de reconstrucéo por terceiro independente. O controle é considerado
implementado somente quando ha responsavel designado, critério prévio, execucado demonstravel,
tratamento de excecdes e verificacdo periddica.

Aplicagdo operacional minima

e Planejar: 0 Seguranca da Informacéo e proprietario do ativo ou servico define finalidade,
entradas, critérios, alcada, prazo e evidéncia necesséria para trabalho remoto e prote¢éo fora
das instalacdes.

e Executar: utilizar fluxo oficial, segregacéo de funcdes e validacbes proporcionais; decisdes
sensiveis dependem de responsavel pelo SGSI, Comité multidisciplinar ou Diretoria para risco
residual alto.

e Registrar: preservar solicitacdo, analise, aprovacao, resultado, comunicacao e eventual
excecdo em ferramentas oficiais de gestao de ativos, identidade, tickets, logs, monitoramento
e riscos.

e Verificar: realizar continua para eventos; mensal, trimestral ou anual conforme criticidade; e
apos mudanca ou incidente teste de desenho e amostra de eficacia, registrando populacéo,
selecéo, resultado e concluséo.

e Corrigir: desvios devem ser contidos, avaliados quanto a causa, tratados por plano com
responsavel e submetidos a reteste.

Dono: Seguranca da Informacéo e proprietario do ativo ou servico. Consultados: Tecnologia, Privacidade,
Responsabilidade Juridico, Compliance, Pessoas, Continuidade e gestor do fornecedor. Aprovacao/escalonamento:
responsavel pelo SGSI, Comité multidisciplinar ou Diretoria para risco residual alto.
Registro de entrada, analise, deciséo, execucéo e verificacdo; conservacao em ferramentas oficiais de
gestdo de ativos, identidade, tickets, logs, monitoramento e riscos com acesso por necessidade.
Percentual de casos conformes; excegdes vencidas; tempo de deciséo; reincidéncia; cobertura de
treinamento; ac¢des corretivas no prazo.
Amostra baseada em risco e revisdo apés mudanca. Escalar imediatamente quando houver
Teste e alerta comprometimento confirmado ou provavel, indisponibilidade critica, vazamento, perda de evidéncia,
privilégio indevido ou risco residual alto.

Evidéncia minima

Indicadores

Perguntas executivas para aprovag¢ao

e Afinalidade e a necessidade de trabalho remoto e protegéo fora das instalagbes estdo claras e
permanecem validas?

e Osriscos, pessoas afetadas, dependéncias, obrigacdes e possiveis conflitos foram avaliados?

e A evidéncia produzida permite demonstrar ndo apenas a existéncia, mas a efetividade do
controle?

e Ha condicao de parada, prazo de reavaliacdo e responsavel por corrigir eventual resultado
adverso?
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GATILHO DE PROJETO OU CONTRATO Em novo projeto, produto, fornecedor ou contrato, o tema trabalho
remoto e protecdo fora das instalacdes deve integrar a avaliacdo de entrada. Se a resposta depender de premissa
ndo confirmada, a aprovacao sera condicionada; se houver comprometimento confirmado ou provavel,
indisponibilidade critica, vazamento, perda de evidéncia, privilégio indevido ou risco residual alto, o caso seguira
para responsavel pelo SGSI, Comité multidisciplinar ou Diretoria para risco residual alto.
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5.C27 Caderno de controle — uso seguro de inteligéncia artificial

LEITURA EXECUTIVA Este caderno converte o compromisso sobre uso seguro de inteligéncia artificial em uma
rotina verificavel. Aplica-se a informacgdes, pessoas, equipamentos, aplica¢des, redes, instalacdes, servicos em
nuvem, fornecedores e ambientes de trabalho remoto e deve ser usado antes da decisdo, durante a execugéo e
na revisdo de eficacia. O objetivo é permitir que qualquer leitor compreenda o que deve ser feito, quem decide,
qual evidéncia comprova a pratica e quando o tema precisa ser escalado.

Objetivo, resultado e critério de aceitagao

O resultado esperado para uso seguro de inteligéncia artificial € uma decisao coerente com
confidencialidade, integridade, disponibilidade, autenticidade, rastreabilidade, ISO/IEC 27001:2022 e
controles do Anexo A, baseada em risco, documentada no nivel proporcional ao impacto e passivel de
reconstrucao por terceiro independente. O controle é considerado implementado somente quando ha
responsavel designado, critério prévio, execucdo demonstravel, tratamento de excec¢des e verificagdo
periddica.

Aplicagdo operacional minima

e Planejar: 0 Seguranca da Informacéo e proprietario do ativo ou servigco define finalidade,
entradas, critérios, alcada, prazo e evidéncia necesséria para uso seguro de inteligéncia
artificial.

e Executar: utilizar fluxo oficial, segregacéo de fungdes e valida¢des proporcionais; decisdes
sensiveis dependem de responsavel pelo SGSI, Comité multidisciplinar ou Diretoria para risco
residual alto.

e Registrar: preservar solicitacdo, analise, aprovacao, resultado, comunicacao e eventual
excecdo em ferramentas oficiais de gestao de ativos, identidade, tickets, logs, monitoramento
e riscos.

e Verificar: realizar continua para eventos; mensal, trimestral ou anual conforme criticidade; e
apos mudanca ou incidente teste de desenho e amostra de eficacia, registrando populacéo,
selecéo, resultado e concluséo.

e Corrigir: desvios devem ser contidos, avaliados quanto a causa, tratados por plano com
responsavel e submetidos a reteste.

Dono: Seguranca da Informacéo e proprietario do ativo ou servico. Consultados: Tecnologia, Privacidade,
Responsabilidade Juridico, Compliance, Pessoas, Continuidade e gestor do fornecedor. Aprovacao/escalonamento:
responsavel pelo SGSI, Comité multidisciplinar ou Diretoria para risco residual alto.
Registro de entrada, analise, decisdo, execucdo e verificacdo; conservacao em ferramentas oficiais de
gestdo de ativos, identidade, tickets, logs, monitoramento e riscos com acesso por necessidade.
Percentual de casos conformes; excegdes vencidas; tempo de deciséo; reincidéncia; cobertura de
treinamento; ac¢des corretivas no prazo.
Amostra baseada em risco e revisdo apés mudanca. Escalar imediatamente quando houver
Teste e alerta comprometimento confirmado ou provavel, indisponibilidade critica, vazamento, perda de evidéncia,
privilégio indevido ou risco residual alto.

Evidéncia minima

Indicadores

Perguntas executivas para aprovag¢ao

e Afinalidade e a necessidade de uso seguro de inteligéncia artificial estdo claras e
permanecem validas?

e Osriscos, pessoas afetadas, dependéncias, obrigacdes e possiveis conflitos foram avaliados?

e A evidéncia produzida permite demonstrar ndo apenas a existéncia, mas a efetividade do
controle?

e Ha condicao de parada, prazo de reavaliacdo e responsavel por corrigir eventual resultado
adverso?
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GATILHO DE PROJETO OU CONTRATO Em novo projeto, produto, fornecedor ou contrato, o tema uso seguro de
inteligéncia artificial deve integrar a avaliagdo de entrada. Se a resposta depender de premissa ndo confirmada, a
aprovacéao sera condicionada; se houver comprometimento confirmado ou provéavel, indisponibilidade critica,
vazamento, perda de evidéncia, privilégio indevido ou risco residual alto, o caso seguira para responsavel pelo
SGSI, Comité multidisciplinar ou Diretoria para risco residual alto.
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5.C28 Caderno de controle — métricas, auditoria, testes e melhoria do SGSI

LEITURA EXECUTIVA Este caderno converte o compromisso sobre métricas, auditoria, testes e melhoria do sgsi
em uma rotina verificavel. Aplica-se a informagdes, pessoas, equipamentos, aplicacdes, redes, instalacoes,
servigos em nuvem, fornecedores e ambientes de trabalho remoto e deve ser usado antes da decisd@o, durante a
execucdo e na revisao de eficacia. O objetivo & permitir que qualquer leitor compreenda o que deve ser feito,
guem decide, qual evidéncia comprova a pratica e quando o tema precisa ser escalado.

Objetivo, resultado e critério de aceitagao

O resultado esperado para métricas, auditoria, testes e melhoria do sgsi € uma decisédo coerente com
confidencialidade, integridade, disponibilidade, autenticidade, rastreabilidade, ISO/IEC 27001:2022 e
controles do Anexo A, baseada em risco, documentada no nivel proporcional ao impacto e passivel de
reconstrucao por terceiro independente. O controle é considerado implementado somente quando ha
responsavel designado, critério prévio, execucdo demonstravel, tratamento de excec¢des e verificagdo
periddica.

Aplicagdo operacional minima

e Planejar: 0 Seguranca da Informacéo e proprietario do ativo ou servico define finalidade,
entradas, critérios, alcada, prazo e evidéncia necesséria para métricas, auditoria, testes e
melhoria do sgsi.

e Executar: utilizar fluxo oficial, segregacéo de funcdes e validacbes proporcionais; decisdes
sensiveis dependem de responsavel pelo SGSI, Comité multidisciplinar ou Diretoria para risco
residual alto.

e Registrar: preservar solicitacdo, analise, aprovacao, resultado, comunicacao e eventual
excecdo em ferramentas oficiais de gestao de ativos, identidade, tickets, logs, monitoramento
e riscos.

e Verificar: realizar continua para eventos; mensal, trimestral ou anual conforme criticidade; e
apos mudanca ou incidente teste de desenho e amostra de eficacia, registrando populacéo,
selecéo, resultado e concluséo.

e Corrigir: desvios devem ser contidos, avaliados quanto a causa, tratados por plano com
responsavel e submetidos a reteste.

Dono: Seguranca da Informacéo e proprietario do ativo ou servico. Consultados: Tecnologia, Privacidade,
Responsabilidade Juridico, Compliance, Pessoas, Continuidade e gestor do fornecedor. Aprovacéo/escalonamento:
responsavel pelo SGSI, Comité multidisciplinar ou Diretoria para risco residual alto.
Registro de entrada, analise, deciséo, execucéo e verificacdo; conservacao em ferramentas oficiais de
gestdo de ativos, identidade, tickets, logs, monitoramento e riscos com acesso por necessidade.
Percentual de casos conformes; excegdes vencidas; tempo de deciséo; reincidéncia; cobertura de
treinamento; ac¢des corretivas no prazo.
Amostra baseada em risco e revisdo apés mudanca. Escalar imediatamente quando houver
Teste e alerta comprometimento confirmado ou provavel, indisponibilidade critica, vazamento, perda de evidéncia,
privilégio indevido ou risco residual alto.

Evidéncia minima

Indicadores

Perguntas executivas para aprovag¢ao

e Afinalidade e a necessidade de métricas, auditoria, testes e melhoria do sgsi estéo claras e
permanecem validas?

e Osriscos, pessoas afetadas, dependéncias, obrigacdes e possiveis conflitos foram avaliados?

e A evidéncia produzida permite demonstrar ndo apenas a existéncia, mas a efetividade do
controle?

e Ha condicao de parada, prazo de reavaliacdo e responsavel por corrigir eventual resultado
adverso?
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GATILHO DE PROJETO OU CONTRATO Em novo projeto, produto, fornecedor ou contrato, o tema métricas,
auditoria, testes e melhoria do sgsi deve integrar a avaliacdo de entrada. Se a resposta depender de premissa
ndo confirmada, a aprovacao sera condicionada; se houver comprometimento confirmado ou provavel,
indisponibilidade critica, vazamento, perda de evidéncia, privilégio indevido ou risco residual alto, o caso seguira
para responsavel pelo SGSI, Comité multidisciplinar ou Diretoria para risco residual alto.
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6. Potenciais Registros que podem Ser Gerados

Os registros abaixo sdo potenciais evidéncias de execucao. A retencéo indicada é recomendacdo minima e deve ser ajustada pelo inventario de dados,
tabela de temporalidade, obrigacéo legal, ordem de preservagéo, contrato e necessidade de defesa de direitos. Registros sujeitos a sigilo profissional ou
legal exigem segregacao e acesso por necessidade de conhecer.

Contém

dados
pessoais?

Retencédo
minima
(recom.)

Responsavel

Descarte
seguro

Registro / Evidéncia Tipo Local oficial Protec&o (minimo) Dlsfpiﬁzgao Clas;ﬁcag Observagdes de conformidade

(Area dona)

Inventério de ativos e Inventario Tl + proprietarios CMDB/repositério MFA, logs e backup Possivelme Vida do ativo +5  Eliminar ap6s
software SGSI nte anos baixa
Matriz de riscos e SoA Matriz Seguranga + Repositério SGSI Versao, aprovacgao e Possivelme Vigéncia + 5 Eliminar ap6s
Comité acesso nte anos prazo/hold
Solicitagdes e revisdes Log/proce = TI + proprietario |IAM/chamados Integridade, MFA e Sim Vinculo/conta + Eliminar ap6s
de acesso SS0 trilha 5 anos prazo
Logs de seguranga e Log Seguranga/Tl SIEM/log store Imutabilidade, Possivelme Conforme risco; Expurgo
auditoria técnico criptografia e acesso nte minimo definido automatizado
por fonte
Scans, patches e Relatério/ Seguranga + Tl Plataforma de Segregacao, Possivelme 5 anos Eliminar apés
pentests ticket vulnerabilidades integridade e hold nte prazo/hold
Backups e testes de Log/relatdé Tl + proprietario Plataforma de Criptografia, Sim Conforme Expurgo
restauragao rio backup imutabilidade e politica e RPO seguro
acesso
Incidentes e cadeia de Dossié Seguranga + Repositério de Need-to-know, hash, Sim Minimo 5 anos; Eliminar apés
custédia DPO/Juridico incidentes logs e hold ajustar prazo/hold
Avaliacéo e contratos de Dossié Tl + Compras + ECM contratual Perfis, verséo e Possivelme Contrato + 10 Eliminar apés
cloud/fornecedores DPO assinatura nte anos prazo/hold
Treinamento e Certificad Seguranga + Academy Volk Conta individual e Sim Vinculo + 5anos  Eliminar/anoni
simulagdes ol/log Pessoas trilha mizar

FECHAMENTO O proprietario do documento deve verificar, na revisdo anual, se os registros estdo sendo
produzidos, protegidos, retidos e descartados conforme definido. Lacunas devem gerar plano de agcao com

responsavel e prazo.

Confidencial

Restrito
Confidencial
Restrito
Altamente
restrito
Altamente
restrito
Altamente

restrito
Restrito

Interno

VGF ADVOGADOS - https://www.vgfadv.com.br « CNPJ 23.637.778/0001-01

Exclusdo/saniti

zagdo

Excluséo
segura
Excluséo
segura
Excluséo
criptografica

Excluséo
segura
Excluséo
criptografica

Excluséo
certificada
Triturag@o/excl
usdo segura

Excluséo
segura

Revisdo semestral; incluir nuvem,
remoto, versao, proprietario e
status.

Justificar inclus&o/excluséo de
controles e risco residual.

Cobrir concesséo, alteragéo,
revisdo e revogagao.

Minimizar contetdo; sincronizar
tempo e testar alertas.

Registrar severidade, SLA,
evidéncia de correcao e reteste.
N&o usar backup como arquivo
eterno; testar restauragéo.

Preservar cronologia, decisdes,
evidéncias, comunicacdes e licdes.
Regides, suboperadores, SLA,
saida, incidentes e
responsabilidades.

Ingresso, anual e por risco;
métricas sem exposi¢éo indevida.
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